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Nas tdltimas décadas as aplicagoes web cresceram exponencialmente devido a crescente de-
pendéncia do eletronico. Em consequéncia, o fluxo de informagoes na internet é alta, fornecendo
oportunidades a criminosos de roubar informagcoes confidenciais e/ou pessoais. Esse ato é chamado
de ataque de Phishing e estd se tornando um dos maiores problemas de seguranga da internet [1].
Em um ataque Phishing o infrator comunica sua vitima através de um meio de comunicagao
eletronica como sites, SMS, e-mail, entre outros, a fim de persuadi-la a realizar agoes que benefi-
ciem a si mesmo. Esse trabalho foca em ataques Phishing que utilizam sites.

Visto que nao ha medidas que permitam evitar totalmente sites Phishing é importante desen-
volver técnicas para sua detecgao. Em geral, ha duas maneiras de detecta-los: através da utilizagao
de uma lista negra ou utilizando métodos heuristicos. A lista negra possui uma série de URL’s
de sites que sao Phishing e, ao acessar um link, é verificado se esse nao estd na lista negra. Isso
demanda tempo, tanto de atualizagao da lista negra como de investigacao se um site é realmente
Phishing, somado a isso, com as tecnologias atuais a criagao de uma nova URL para um site
pode ser feita rapidamente, alterando o dominio de nivel superior por exemplo. Ja os métodos
heuristicos, baseiam-se no estudo de casos histéricos de Phishing para a construgao de um sistema
que detecte novos casos. Os métodos heuristicos podem detectar sites Phishing em tempo real [2].
Com o avango dos estudos de ML (Machine Learning), j& existem muitos modelos inteligentes
para resolver o problema de deteccao de sites Phishing como no trabalho desenvolvido por Tahir et
al., que propuseram um modelo hibrido, combinando varios métodos de classificacao, como Naive
Bayes, Bayes Net, Floresta Aleatéria, Arvore de Decisdo e Méquina de Vetores de Suporte [6]. J&
Joshua Saxe e Konstantin Berlin usaram uma rede neural convolucional (CNN) como parte de sua
abordagem para automatizar a extragéo de recursos [5].

E nesse cendrio que esse trabalho se insere, apresentando os resultados obtidos com os mo-
delos de Redes Neurais ART Euclidiana Auto-Expansivel e ART Fuzzy Auto-Expansivel para o
problema de Phishing, utilizando o conjunto de dados “Phishing websites dataset” disponivel na
UCI Machine Learning Repository [3], desenvolvido por Rami Mohammad [4].

A rede Fuzzy utiliza operadores 16gicos Fuzzy e contém os parametros «, 8 e p. Ja a rede
Euclidiana baseia-se na distancia Euclidiana e contém os parametros 8 e p. Esses, de acordo
com sua variagao produzem diferentes resultados de classificagao. Em decorréncia disso, para a
construgao dos modelos, usou-se a técnica de busca exaustiva para determinar quais parametros
obtém os melhores resultados. Os resultados dos modelos foram representados pelas métricas de
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validacao Acuracia (ACC), Sensibilidade (Se), Especificidade (Sp), Coeficiente de Correlagao de
Matthews (MCC) e F-Score.

Salienta-se que, devido ao tipo de problema abordado optou-se em focar nas métricas de va-
lidacao Sensibilidade e MCC, resultando em uma representatividade maior, visto que se o0 modelo
classificar um site Phishing como legitimo causard danos, devendo evitar esse tipo de comporta-
mento. A busca exaustiva para a Rede ART Euclidiana Auto-Expansivel foi realizada utilizando
os seguintes valores: S € {0,1;0,13;0,2;0,25;0,30;0,35} e para o p foi utilizado o intervalo de
0,05 a 0,95 com saltos de 0,005. No caso da Rede ART Fuzzy Auto-Expansivel a busca exaustiva
foi realizada usando para todos os parametros «, 3 e p o periodo de 0,05 a 0,95 com saltos de 0,05.
Para cada par ou grupo de parametros foi realizado o treinamento de um modelo, utilizando-se da
técnica de validacao cruzada 10-fold. Os resultados sao apresentados na Tabela 1.

Tabela 1: Resultados das Redes Neurais ART Auto-Expansiveis.

Modelo e B p ACC Se Sp MCC  F-score
Fuzzy 0,95 0,80 0,85 |92,24% 94,77% 89,07% 0,8431 0,9316
Fuzzy | 0,05 02 095]| 86,57% 98,06% 72,02% 0,7405  0,7647

Euclidiana | — 0,1 0,09 | 96,46% 97,61% 95,02% 0,9284 0,9685

Ambos os modelos apresentaram resultados satisfatérios para o problema. Por outro lado a
Rede ART Euclidiana Auto-Expansivel apresentou uma sensibilidade alta sem perda de acurécia, o
que reflete diretamente no MCC extremamente alto (0,9284), indicando que essa rede é apropriada
para o problema de deteccao de Phishing.
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