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Resumo

A propagacao de virus computacional é um problema de impacto mundial, e de grande
interesse social, pois vivemos em um mundo globalizado onde a tecnologia de informacao,
atrelada a expansao das redes de computadores possui uma influéncia preponderante em
todos os niveis de organizacoes da sociedade. Um virus computacional é um software
que pode ser executado independente da vontade e conhecimento do usudrio, capaz de
danificar, corromper ou obter informacoes de maneira ilegal em virtude de alguma vulne-
rabilidade do sistema operacional [2]. A detecgao e remogao dessas “pragas” virtuais por
programas antivirus tornam-se cada vez mais problematica, devido a complexidade dos
codigos dos virus, além de sua répida proliferacao através de links, e-mails e pen drives
infectados. O comportamento do virus computacional é andlogo ao virus biolégico. Em
uma infeccao bioldgica, ocorre absor¢ao do virus a uma célula suscetivel, e em seguida,
nesta célula infectada é feita a replicacao do préprio virus. De maneira similar, um virus
computacional é um segmento de maquina, limitado a uma determinada quantidade de
bytes, que replica seu codigo em programas hospedeiros suscetiveis. Outra caracteristica
que indica a similaridade da propagacao do virus em redes de computadores com as epi-
demias em uma populagao de seres vivos, mais especificamente em seres humanos, é que
ambos os sistemas sao compostos por individuos, representados por computadores e se-
res humanos respectivamente, e a interacdo entre esses individuos compoem um sistema
complexo [1]. Apesar dos esforgos das empresas publicas e privadas no monitoramento e
controle dos virus computacionais, intiimeros casos da “doenca” em computadores (desk-
tops, tablets, smartphones, notebooks) tém sido registrados periodicamente no mundo. Se-
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gundo a Federacao Brasileira dos Bancos (Febraban) as instituigoes bancarias investiram,
em conjunto, cerca de R$ 2 bilhdes no ano de 2015 e relataram perdas de R$ 1,8 bilhao
com fraudes eletronicas. A “doenca” em computadores tem motivado o desenvolvimento
de diversos modelos matematicos que descrevem e analisam a dinamica da propagagao do
virus em redes de computadores. Entre as possiveis medidas para o aumento da eficiéncia
no monitoramento e controle do virus computacional figura a determinacao do melhor
valor do numero de reprodutividade basal Ry, que é um limiar para determinar a inten-
sidade da infeccao dos computadores. Neste trabalho, utilizamos o modelo expresso por
meio de equagoes diferenciais nao lineares SAIR (Suscetivel - Antidoto - Infectado - Remo-
vido) proposto por [3] para descrever a propagacao de virus em redes de computadores e
desta forma, determinar o Ry. Neste modelo denominamos: (i) suscetiveis: computadores
que nao estao infectados, mas podem sofrer infecgao a qualquer momento; (ii) Antidoto:
computadores com antivirus que fornecem uma capacidade efetiva maior de protecao aos
virus existentes; (iii) infectados: computadores que estao infectados e podem transmitir
virus para outros computadores suscetiveis; e (iv) removido: computadores removidos da
rede devido & infec¢ao por virus [4]. O modelo matemético computacional SAIR foi abor-
dado de forma analitica e implementado em linguagem C/C++ e MatLab. Foi feita uma
analise dos resultados das simulagoes numéricas a fim de aferir sobre a propagacao de
virus e medidas para proteger a rede de seus ataques. Os resultados encontrados podem
gerar conhecimento para desenvolvimento de software capaz de minimizar a atuacao e
propagacao de virus computacionais.
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