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Resumo

A palavra Criptografia vem do grego, kriptds: escondido, oculto e grapho: grafia.
Sendo uma forma de escrever em cédigos mensagens de forma que somente o desti-
natario possa decodifica-la ou compreendé-la. Assim, para criptografar uma mensagem,
o texto deve ser adaptado a um sistema numeérico. Esta primeira etapa é denominada
pré-codificagdo, que consiste em considerar uma correspondéncia biunivoca de todos os
grafemas (letras) usados na mensagem e um conjunto finito, sequencial e adequado de
nimeros. Codificar o conteiido de uma mensagem de forma a que se torne imperceptivel
a estranhos designa-se por encriptacao. A mensagem criptografada chama-se de texto
cifrado. Para criptografar e descriptografar usa-se uma chave, que dita a transformacao
do texto original em um texto criptografado. Uma chave é uma informagao restrita que
controla toda a operagao dos algoritmos de criptografia.

Segundo Singh (2003), atualmente os meios de comunicagao podem ser interceptados
facilmente, ameagando nossa privacidade, além disso, a medida que mais transacoes comer-
ciais sao realizadas por meio da Internet, necessitam ser instaladas medidas de protecao
para a seguranca das empresas e de seus clientes. A criptografia é o inico meio de proteger
a privacidade e garantir o sucesso do mercado digital. O mais conhecido e utilizado cédigo
de criptografia de chave ptblica, inventado em 1977 por Rivest, Shamir e Adleman, o RSA.
A implementacao deste algoritmo baseia-se, principalmente, nos seguintes resultados:

Teorema 1 (Teorema Fundamental da Aritmética). Todo inteiro a > 2 pode ser escrito
como produto de nimeros primos. Esta decomposicao € inica exceto pela ordem dos fatores
PTIMOS.

Teorema 2 (Divisao Euclidiana). Sejam a e b dois numeros inteiros com a > 0. Ezistem
dois unicos numeros inteiros q e r que sao chamados o quociente e resto da divisao de b
por a, tais que: b=a.q+ 1, com 0 <r <a.
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Algoritmo Euclidiano: Dados dois nimeros inteiros positivos a e b tais que a > b,
divide-se a por b, encontrando resto ri1. Se ry # 0, dividimos b por 71, obtendo resto .
Se 19 # 0, dividimos 71 por ro e assim por diante. O ltimo resto diferente de zero dessa
sequéncia de divisdes é o mdec(a, b).

Teorema 3 (Algoritmo Euclidiano Estendido). Sejam a e b inteiros positivos e seja d o
mdzrimo divisor comum entre a e b. Existem inteiros o e 3 tais que aa + 8b = d.

Definicao 1. Seja n um inteiro positivo. A funcao de Euler ¢(n) é definida como o
numero de inteiros positivos nao excedendo n que sao relativamente primos com n.

Definicao 2: Diremos que d é um méximo divisor comum mdc de a e b se possuir as
seguintes propriedades:

e d é um divisor comum de a e de b, sendo a e b nao simultaneamente nulos;

e d é divisivel por todo divisor comum de a e b.

Teorema 4 (Funcao de Euler). Se m, n sdo inteiros positivos tais que mde(m,n) = 1,
entao o(mn) = o(m —1).p(n —1).

Sen = p]fl...p,’f”, onde 0s p; sdo os fatores primos de n, entao, pode-se determinar o
valor da fung¢ao em n, por: p(n) = (p1 — 1)plf1_1...(pr — 1)pkr—1
Teorema 5 (Teorema de Euler). Se n é um inteiro positivo e a € um inteiro tal que
mdc(a,n) = 1, entdo a?™ =1 (mod n).

Processo de cifragem por meio de RSA

1. Atribuimos valores numéricos as letras do alfabeto;

2. Escolhemos dois primos distintos p e ¢ e definimos seu produto por n = p.q, que
pelo Teorema 1, garante-se que € tnico;

3. Aplicamos o Teorema 4 em n para obter p(n).

4. Escolhemos um numero r em que 1 < r < ¢(n), de forma que mde(p(n),r) = 1.
Neste passo, criamos a chave-ptblica, que permite cifrar a mensagem.

5. Aplicando a férmula ¢ = m” (mod n), onde m é o valor numérico de cada letra.
Assim, ciframos a mensagem.

Processo de decifragem

Para decifrar a mensagem deve-se utilizar a chave privada que obtém-se por meio de:

1. Para decifrar a mensagem, deve-se encontrar o inverso multiplicativo de r. Ou
seja, a.r = 1 (mod ¢(n)). Para isso, aplica-se o Teorema 3, para encontrar «, tal que
a.r + B(p(n)) = mde(p(n),r) = 1.

2. Por fim, aplicamos a seguinte equagao: m = ¢ (mod n)

Para o processo de cifragem e decifragem de uma mensagem foram utilizados alguns
teoremas e resultados da aritmética. O que mostra uma possibilidade de por meio da
criptografia elaborar um material de apoio didéatico que contemple tais contetudos.
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