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Abstract The Smart Grid concept establishes that, in addition to power flow, the utility has a two-way data flow in all sectors 

of the grid including the consumers facilities. By the system data monitoring, the failure control can be accomplished with great-

er speed and efficiency. To achieve such a speed, rendering Smart Grid applications viable, the requirements of safety, reliability 

and low latency of data flow are essential. Considering a high latency communication between the control center to the last mile 

applications, the control and synchronization of the Smart Meter devices should not be reliable only for administrator hands, al-

lowing be realized automatically. So, palliative actions, taken in an independent way by the network, may reduce the need for 
human intervention in the management. This article presents the Distributed Network Protocol version 3 commands modeling for 

synchronization management between Smart Meters, with aim to help the link latency monitoring. The modeling was performed 

in VHDL language and considered a point-to-point wireless IEEE 802.15.4 network. 

Keywords Smart Grid, DNP3, Modeling, VHDL, Synchronization. 

Resumo O conceito Smart Grid estabelece que, em adição ao fluxo de energia, a concessionária tenha um fluxo de dados de 

duas vias em todos os setores da rede até os consumidores. Através do monitoramento do sistema de dados, o controle a falhas 
pode ser realizado com maior agilidade e eficiência. Para garantir essa velocidade e tornar as aplicações Smart Grid viáveis, re-

quisitos como segurança, confiabilidade e baixa latência são essenciais. Considerando uma comunicação de alta latência entre a 

central de controle até as aplicações de última milha, o controle e sincronização dos dispositivos de medição inteligente não de-
vem depender apenas dos administradores da rede, podendo ser realizados automaticamente. Sendo assim, as ações paliativas 

tomadas de forma independente na rede, poderão diminuir a necessidade de intervenção humana na gestão. Este artigo apresenta 

a modelagem de comandos do Distributed Network Protocol version 3 de gerenciamento de sincronização entre Smart Meters, 
como forma de auxílio autônomo no monitoramento e gestão de latência dos enlaces. A modelagem foi realizada pela linguagem 

VHDL e considerou um enlace sem fio ponto-a-ponto IEEE 802.15.4. 

Palavras-chave Smart Grid, DNP3, Modelagem Computacional, VHDL, Sincronização. 

1    Introdução 

O sistema convencional de energia efetua a interliga-

ção elétrica das plantas de geração até os consumido-

res passando por setores de geração, transmissão e 

distribuição (HASSAM e HADMAN, 2010). Nesse 

escopo o controle às falhas do sistema, realizado 

pelas concessionárias de energia, tem seu alcance 

limitado (FANG et al., 2012). 

A fim de alcançar melhorias aos sistemas elétri-

cos e ao consumo de energia, vários países têm in-

vestido bilhões de dólares na implantação de projetos 

piloto ou cidades inteligentes aplicando o conceito de 

Smart Grid (SG) (NEICHIN e CHENG, 2010). 

O conceito SG estabelece que, além do fluxo de 

energia, a concessionária possua um fluxo de dados 

de duas vias em todos os setores da grade e consumi-

dores em geral (FANG et al., 2012). Através do mo-

nitoramento amplo de dados do sistema, o controle 

de falhas pode ser realizado com maior rapidez e 

eficiência. 

Para que tal rapidez seja alcançada, os requisitos 

de segurança, confiabilidade e baixa latência do 

fluxo de dados são essenciais para a viabilidade das 

aplicações SG (IEEE Std. 2030, 2011; LU et al., 

2013; SADEGHI et al., 2012). 

Entretanto, a gestão do fluxo de dados é uma 

questão vital para manutenção da agilidade e quali-

dade do serviço. Se considerado um enlace de última 

milha que precise de reparos, ações por intervenção 

humana podem conter atrasos indesejados ao siste-

ma. 

Sendo assim, ações autônomas, tomadas pelo 

próprio sistema, podem ser uma alternativa para 

solução de problemas conhecidos, como a falta de 

sincronização de medidores inteligentes ou Smart 

Meter. 

Existem diversas interfaces, cabeadas ou não, que 

podem ser utilizadas na interconexão entre Smart 

Meter. O ambiente sem fio oferece uma solução que 

pode ajudar a reduzir os custos de implementação da 

infraestrutura SG. Entretanto, as tecnologias de co-

municação wireless tem sua latência de enlace eleva-

da quando comparadas com comunicação por fibra 

ótica ou ethernet (IEEE Std. 802.3, 2003).   

Neste trabalho foi utilizado como estudo de caso 

para a simulação de cenários onde a sincronização 
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entre os Smart Meters DNP3 deve considerar o atra-

so de cada enlace sem fio para ser realizada com 

sucesso. 

Este artigo tem o objetivo de apresentar uma mo-

delagem de comandos do Distributed Network Pro-

tocol version 3 (DNP3), como forma de auxílio autô-

nomo no monitoramento e gestão de latência dos 

enlaces. A modelagem foi realizada através da lin-

guagem Very High Speed Hardware Description 

Language (VHDL) e considerou uma interface de 

comunicação sem fio IEEE 802.15.4 em rede ponto-

a-ponto. 

Este trabalho está organizado em seções. A seção 

2 apresenta os conceitos Smart Grid necessários ao 

entendimento do trabalho. A modelagem do protoco-

lo e comandos DNP3 utilizados é descrita na seção 3. 

As principais características da modelagem da inter-

face sem fio IEEE 802.15.4 são apresentadas na 

seção 4. A seção 5 analisa os resultados das simula-

ções do cenário proposto. Por fim, a seção 6 realiza 

as conclusões e trabalhos futuros. 

2   Smart Grid 

A rede de energia convencional consiste em dois 

sistemas primários: Primeiro, um sistema de trans-

missão da energia das fontes geradoras até as subes-

tações; Segundo, um sistema de distribuição de ener-

gia entre as subestações e os consumidores (Zhou et 

al., 2012). Nesse tipo de rede, o controle às falhas do 

sistema fica limitado a ações paliativas até os siste-

mas de distribuição. Assim, a assistência aos usuários 

domésticos depende de ações executadas por equipes 

de campo, o que gera um maior atraso para as solu-

ções do problema. 

A fim de modernizar e atualizar o sistema de 

energia elétrica, vários países têm investido bilhões 

de dólares na implantação de projetos piloto ou cida-

des inteligentes aplicando o conceito de Smart Grid 

(SG) (NEICHIN e CHENG, 2010). 

O conceito SG estabelece que a energia elétrica 

entregue ao usuário final seja monitorada utilizando 

tecnologia digital com o objetivo de economizar 

energia, reduzir custos e aumentar a confiabilidade. 

Além disso, as redes inteligentes possibilitam a me-

lhor interação, controle e administração das conces-

sionárias e dos consumidores sobre o sistema de 

energia. 

Segundo (ZHOU et al., 2012), a arquitetura clás-

sica de redes SG, além de possuir um fluxo de ener-

gia entre as fontes de energia, as subestações e os 

consumidores, adiciona um fluxo de dados entre a 

HAN e seus dispositivos inteligentes, a BAN, a 

NAN, até a Central de Controle Wide Area Network 

(WAN). Os dados domésticos são armazenados em 

um medidor Smart Meter (gateway doméstico) e 

enviados para um concentrador de maior capacidade 

(gateway de vizinhança), que responde as requisições 

da Central de Controle, conforme ilustra a Figura 1. 

Os autores definem elementos importantes desta 

arquitetura: 

• Smart Meter: Responsável pela coleta de 

dados requisitados (sorvedouro de dados) pelas apli-

cações Smart Meter; 

• Gateway: Responsável pela transmissão en-

tre HAN, passando por NAN, até a chegada dos 

dados até a Estação Base WAN ou Central de Con-

trole, utilizando meio de transmissão cabeado ou 

não; 

• Central de Controle: Promove o processa-

mento dos dados e otimiza o fornecimento e/ou dis-

tribuição de energia. 

 
Figura 1 - Arquitetura Clássica de uma rede SmartGrid. Fonte: 

Adaptado de (ZHOU et al., 2012). 

Analisando a arquitetura clássica através da Figu-

ra 1, pode-se notar que a HAN interconecta disposi-

tivos inteligentes, eletrodomésticos e barramento de 

energia ao medidor Smart Grid. Essa interconexão 

pode ter interface de Rádio Frequência (RF) para 

permitir a mobilidade dos objetos, e ainda diminuir 

os custos de implementação.  

Entretanto, o meio compartilhado sem fio, está 

exposto ao vazamento de dados sigilosos e íntimos 

do ambiente doméstico. Além disso, devido à possi-

bilidade de instabilidade de sinal, provocado, por 

exemplo, por interferências, obstáculos ou simples 

falhas de equipamentos, esses dados podem ser per-

didos ou sofrer alterações que podem influenciar, de 

forma equivocada, a tomada de decisão da Central de 

Controle. 

Por esses desafios, segurança, confiabilidade e 

disponibilidade de informação são atributos impor-

tantes para uma aplicação de Rede Inteligente de 

Energia. Sendo assim, as implementações do sistema 

de comunicação devem satisfazer a requisitos que 

possibilitem uma tomada de decisão sem atrasos e 

confiável. Considerando que existem várias aplica-

ções SG, como Phasor Measurement Unit (PMU), 

Wide Area Control/ Measurement/ Protection Sche-

mes (WACS/ WAPS/ WAMS), Teleprotection, Ad-

vanced Metering Infrastructure (AMI) Read ing, 

Demand Response, entre outros, adequar um sistema 

de comunicação que permita uma gestão eficaz de 

latência torna-se difícil. 

A fim de validar a modelagem e simulação reali-

zada neste trabalho, foram utilizados os requisitos da 

norma IEEE 2030 (IEEE Std. 2030, 2011), que defi-

ne as requisições mínimas de atraso de acordo com a 

área de atuação da rede de comunicação.  
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Tabela 1 - Requisitos de Latência 

  Classe Nível 1 Classe Nível 2 Classe Nível 3 

Nível de Confiabilidade Alta Média Baixa 

Prioridade 1 2 3 

Requisitos de Latência 

Baixa, Baixa-

Baixa 

< 3ms, <16 

ms 

Média, 

Alta 

< 160 ms, < 

300 ms 

Alta, Alta-

Alta 
< 300 ms, > 300 ms 

Média, Alta 
< 160 ms, < 

300 ms 
------ ------ ------ ------ 

Aplicações  

SG 

LU et al, 

2013 

Teleproteção (dentro e entre 

subestações) 

Comunicação WAN, Dados 

SCADA 

Resposta à Demanda, Leitura AMI, 

Aplicações de Distribuição 

SADEGHI 

et al, 2012 

Teleproteção (dentro e entre 

subestações), PMU 
Comunicação WAN, WACS Dados SCADA 

Fonte: Adaptado de (IEEE 2030, 2011; LU et al., 2013; SADEGHI et al., 2012) 

Os autores (LU et al., 2013) e (SADEGHI et al., 

2012) fizeram uma análise dos requisitos de latência 

em relação as aplicações SG. A Tabela 1 apresenta as 

latências máximas definidas para cada enlace. 

Observa-se que a latência dos enlaces de última 

milha podem alcançar 300 ms ou mais, o que agrava 

o atraso das ações remediadoras na gestão da comu-

nicação. 

A fim de reduzir o atraso de problemas relaciona-

dos à latência, este artigo apresenta a modelagem de 

comandos DNP3 que podem auxiliar de forma autô-

noma a sincronização de clocks entre medidores 

inteligentes ou Smart Meters.  

3 Modelagem DNP3 

A comunicação em rede de Smart Meters pode ser 

realizada através do protocolo DNP3. A pilha do 

protocolo (IEEE Std. 1815, 2011) define as camadas 

de usuário, aplicação, função transporte, enlace de 

dados, conforme a Figura 2. 

 

Figura 2 - Pilha de protocolo DNP3. Fonte: (IEEE Std. 
1815, 2011). 

Uma rede DNP3 (IEEE Std. 1815, 2011) possui 

dois tipos de dispositivos em sua topologia. O 

dispositivo Master geralmente é responsável pela 

solicitação de dados aos outros dispositivos e ainda 

pelo escoamento das informações para o sistema 

SCADA. O dispositivo Outstation é responsável pela 

coleta, armazenagem e envio de dados para o Master. 

A Figura 3 ilustra a topologia de modelagem,feita 

através do software HDL Designer (Mentor 

Graphics, 2012), dos dispositivos DNP3 (Master e 

Outstation) com suas respectivas entidades em 

VHDL. 

A camada de usuário é composta de dois 

módulos: o sistema SCADA (conectado ao Master) 

que é responsável pelo processamento das 

requisições e dados coletados; e os sensores e 

atuadores (conectados ao Outstation) que efetuam a 

coleta de dados. Portanto, a camada de aplicação 

recebe as possíveis requisições SCADA, e as traduz 

em comandos Application Program Interface (API). 

Esses comandos são compreendidos como 

fragmentos de no máximo 4 kbytes de tamanho, e são 

utilizados para transmitir dados para as camadas 

inferiores.  

 
Figura 3 - Topologia de entidades DNP3 em VHDL. 

Os fragmentos formados na camada de API con-

têm dois octetos principais como cabeçalho. Entre 

eles, o Código de Função que define qual a finalida-

de ou comando API de cada fragmento em requisição 

de leitura, resposta, entre outros comandos.  

Cada comando tem uma característica diferente e 

sua utilização depende da capacidade e recursos do 

dispositivo Smart Meter ao qual está associado. 

Entretanto os comandos de sincronização são vitais 

para monitoramento do atraso presente em cada 

enlace. Os comandos API DNP3 utilizados para a 

sincronização entre os dispositivos modelados neste 

trabalho são: 

 Comando “Delay Measure” faz a medição 

da latência entre dois dispositivos. Para execução 

correta do comando, os dispositivos devem estar com 

os clocks sincronizados; 

 Comando “Record Current Time” solicita 

que o dispositivo Outstation grave o momento de 

recebimento do quadro. Esse comando é utilizado em 

conjunto com o comando “Write” e “Response” para 

realizar a sincronização. 

O sistema de sincronização de Smart Meters 

está proposto pela especificação do protocolo no 

IEEE 1815 (IEEE Std. 1815 p. 269,2012) para ser 

utilizado em enlaces ethernet LAN (Local Area 
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Network). A proposta realizada, considera que os 

enlaces de comunicação tenham latência em nível 

baixo o suficiente, cerca de 1 ms, para não 

influenciar na sincronização dos clocks. A técnica 

utilizada neste trabalho deverá ser adaptada da 

especificação, para que possa ser utilizada em 

ambientes wireless de latência mais elevada. Esta 

será descrita detalhadamente na seção 5. 

Assim que os comandos API são formatados 

em fragmentos, estes são repassados para a função de 

transporte (TF) que, através da segmentação dos 

fragmentos, efetua a transmissão em porções de 

dados menores chamadas segmentos. Os segmentos 

possuem tamanho fixo de 250 octetos. Além disso, 

essa função também remonta os segmentos em 

fragmentos durante a recepção de dados. 

A camada de enlace de dados (DLL) monta os 

segmentos em datagramas seguido pela transmissão 

dos mesmos pelo meio físico. Cada datagrama pode 

possuir 17 blocos de bits com sistema de verificação 

de erro Cyclic Redundancy Check (CRC) 16 bits por 

bloco, ou seja, até 34 octetos de um datagrama são 

destinados à verificação de erro. Além da verificação 

de erros a camada de enlace retorna confirmações de 

entrega de datagramas ou ACK (Acknowledgement), 

garantindo assim a confiabilidade de dados. 

4   Modelagem IEEE 802.15.4 

Entre os protocolos sem fio, foi escolhido o IEEE 

802.15.4 que possui latência mais elevada que o 

protocolo IEEE 802.11 (IEEE Std. 802.11, 2011). 

Apesar dessa desvantagem, a tecnologia pode reduzir 

ainda mais os custos de implementação e consumo 

energético. 

A pilha do protocolo IEEE 802.15.4 (IEEE Std. 

802.15.4, 2012), define as camadas de acesso ao 

meio (MAC) e física (PHY). 

A camada de MAC (Media Access Control) faz 

uso de uma série de mecanismos para evitar que 

ocorram colisões nas transmissões realizadas através 

do meio compartilhado de Rádio Frequência. O pro-

tocolo define dois modos de operação para controle 

de acesso, sendo o primeiro de forma centralizada 

através de beacons enviados pelo coordenador da 

rede, e o segundo de forma distribuída através do 

mecanismo unslotted CSMA/CA (Carrier Sense 

Multiple Access with Collision Avoidance), cujo 

algoritmo é ilustrado na Figura 4.  Este trabalho 

efetuou a modelagem da camada MAC com modo de 

controle de acesso distribuído. 

Nesse modo quando um nó da rede deseja efetuar 

uma transmissão, este faz uma verificação de ativi-

dade RF no canal utilizado durante 128 us através da 

ferramenta CCA (Clear Channel Assignment). Se o 

canal de frequência está ocioso, então o nó pode 

efetuar a transmissão dos dados sem ativar o algorit-

mo CSMA/CA. Caso o canal esteja sendo utilizado, 

o nó que deseja enviar dados deverá ativar o algorit-

mo para esperar um período aleatório de timeslots 

(320 us) chamados backoff para escanear o canal 

novamente. 

Com o término do período backoff, a função CCA 

é ativada novamente verifica a assinatura do canal. 

Se o canal estiver ocioso, então a transmissão ocorre. 

Caso o canal esteja ocupado, há um incremento nos 

parâmetros nb e be para que seja executado nova-

mente o backoff. Quando o parâmetro nb for maior 

que 5, a transmissão é abortada. 

 

Figura 4 - Algoritmo unslotted CSMA/CA.  
Fonte: Adaptado de (BURATTI e VERDONE, 2009). 

Além do mecanismo CSMA/CA e CCA, camada 

MAC estabelece períodos de disputa pelo acesso ao 

meio. A Figura 5 mostra o funcionamento das trans-

missões no protocolo IEEE 802.15.4.  

 
Figura 5 - Comunicação protocolo IEEE 802.15.4 com dis-

puta de acesso ao meio. Legenda: 1- Transmissão sem backoff, 2- 

Transmissão com backoff.  

Fonte: Adaptado de (KOHVAKKA et al., 2006). 

No evento da transmissão 1, dois nós da rede 

IEEE 802.15.4 participam de uma troca de mensa-

gens sem necessidade de utilização de backoff. Pri-

meiramente é realizado um escaneamento de assina-

tura do canal, através do mecanismo CCA, durante 

um período de 128 us (KOHVAKKA et al., 2006). 

Como o canal está inativo, a transmissão é realizada. 

O evento da transmissão 2 representa uma situação 

de tentativa de envio com ocupação do canal, ocasio-

nando assim, a utilização dos timeslots aleatórios.  

Cada nó que deseje transmitir deve efetuar o pro-

cesso de disputa apenas no período de atividade. 

Entretanto, uma vez que consiga acesso ao meio, a 

transmissão pode utilizar os timeslots do período de 

inatividade. O nó que efetuar uma transmissão deve 

esperar por um período LIFS de 625 us (Long Inter 

Frame Spacing) durante período ativo de disputa. 
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A camada PHY modelada realiza somente a 

transmissão de acordo com a velocidade do protocolo 

IEEE 802.15.4 (250 kpbs), além de auxiliar na utili-

zação do mecanismo CCA. 

5  Cenário simulado e resultados 

O cenário de simulação representa a comunicação 

entre os dois Smart Meters DNP3 através da interfa-

ce sem fio IEEE 802.15.4. O monitoramento de la-

tência, juntamente com sistema de sincronização 

automática, foi modelado de acordo com a Figura 6. 

 
Figura 6 – Fluxograma do sistema de sincronização modela-

do. 

O fluxograma apresentado prevê que um moni-

toramento de latência é realizado rotineiramente. 

Uma vez que a latência medida do enlace for maior 

que um limiar definido pelo administrador, iniciasse 

um processo de sincronização entre os dispositivos. 

A definição do limiar de latência pode ser realizada 

através de documentações apresentadas na Tabela 1. 

Se após o processo de sincronização a latência 

ainda superar o limiar definido, o código deve alertar 

o administrador da rede. 

O processo de sincronização, que é ilustrado na 

Figura 7, se inicia no envio do comando “Record 

Current Time” do dispositivo Master para o Outsta-

tion. Esses dispositivos devem respectivamente ar-

mazenar os momentos de envio (A) e recebimento 

(B) do comando. Ao enviar uma resposta nula ao 

Master, o dispositivo Outstation confirma a gravação 

do clock e que está pronto para receber o comando 

“Write”. Então o dispositivo Master envia o coman-

do, contendo a informação do momento (A), para o 

Outstation. Ao receber o comando com a informação 

desejada, o dispositivo Outstation efetua a gravação 

do momento de recebimento (C), podendo assim 

ajustar seu clock de forma sincronizada. 

 
Figura 7 – Diagrama do tempo da troca de mensagens no processo 

de sincronização. Fonte: Adaptado de (IEEE Std. 1815 p. 

269,2012). 

Na especificação do protocolo, o processo de 

sincronização utiliza uma fórmula de sincronização, 

descrita na equação (1), que deve ser aplicada em 

aplicações cuja interface de comunicação possua 

uma baixa latência. Para que seja possível sua utili-

zação em ambientes de latência elevada, este traba-

lho faz uma adaptação da fórmula conforme descrito 

na equação (2). 

                (1) 

          
     

 
  (2) 

A diferença dos valores C e B é igual ao tempo 

de envio da resposta do comando “Record Current 

Time” e o recebimento do comando “Write”. Quando 

esse tempo é dividido por 2, o valor representa a 

latência de um enlace. Assim, a reconfiguração do 

clock é encontrada a partir da soma do valor de tem-

po A, presente no quadro do comando “Write”, e três 

vezes o tempo de latência de enlace encontrado. 

Deve se considerar os tempos provindos do proces-

samento do protocolo DNP3.  

A simulação realizada, ilustrada na Figura 8, uti-

lizou o software Modelsim (Mentor Graphics, 

2012). Durante a simulação, foi forçada uma dessin-

cronização entre o Master e o Outstation, tal que a 

latência medida entre ambos ultrapasse o limiar de 

redes de Classe Nível 1 de latência, ou 16 ms, con-

forme descrito na Tabela 1. 

Após o processo de sincronização, dispositivo 

Master realiza outra medição de latência, atestando 

que o processo obteve sucesso. 

Todas as transmissões realizadas no cenário con-

sideraram o melhor caso de acesso ao meio IEEE 

802.15.4, ou seja, sem necessidade de utilização de 

backoff. 

6   Considerações Finais 

Este artigo apresentou um cenário modelado em 

VHDL, que descreve uma adaptação de técnica de 

sincronização prevista em protocolo. A modelagem 

dos comandos e fluxograma envolvidos focou em 
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possibilitar a sincronização de dois Smart Meters 

DNP3 através de interface sem fio.  

A interface wireless utilizada foi a IEEE 802.15.4 

que apresenta latência mais elevada quando compa-

rada com interfaces cabeadas ou tecnologia IEEE 

802.11, por exemplo. 

A linguagem VHDL, permitiu a modelagem e in-

tegração de ambos os protocolos, DNP3 e IEEE 

802.15.4, de forma rápida. As simulações através de 

software Modelsim possibilitaram uma análise 

adequada do cenário, bem como auxílio em eventuais 

erros durante o design. 

Como trabalhos futuros, pretende-se analisar a 

técnica de sincronização com outras interfaces de 

comunicação wireless, como por exemplo IEEE 

802.11. A aplicação desse cenário em ambiente si-

mulado também será foco dos próximos trabalhos 

dos autores. 
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