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Resumo. Recentemente, várias pesquisas tratam da união das tecnologias Software-Defined
Networking (SDN) e Smart Grid, possibilitando que as redes inteligentes consigam usufruir
da arquitetura das redes definidas por software, que centraliza todo plano de controle da
rede em um controlador. Sabendo que o controlador contém todas as regras de controle
de uma rede através da comunicação entre ele e um switch com suporte OpenFlow, por
exemplo, os fluxos de comunicação entre eles passam a ser frequentes. Sendo assim, depois
de uma análise em alguns trabalhos relacionados a desempenho em SDN, não foi encontrado
um estudo espećıfico que tratasse da comunicação entre um comutador OpenFlow e um
controlador. Desta forma, foram realizados testes para analisar o fluxo de dados entre o
comutador e o controlador, incrementando o número de escravos em uma Smart Grid, a fim
de identificar qualquer alteração comprometedora entre os dois nós da rede.
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1 Introdução

Com o objetivo de aumentar a integração e um uso de energia mais inteligente, com
recursos energéticos distribúıdos, a Smart Grid foi proposta para substituir o sistema de
energia convencional, possibilitando um sistema inteligente de energia e comunicação de
dados. Uma diversidade de dispositivos e eletrodomésticos serão interligados e se comu-
nicarão em uma rede inteligente para medição, monitoramento e controle.

Pesquisas recentes se concentraram na segurança das redes Smart Grid, como ataques
de DDOS, comentado em [9]. Já em [5], foi realizado um estudo de desempenho entre
multi-redes, propondo um controlador SDN para gerenciamento de fluxo na “internet das
coisas”. Em [6], é apresentado uma pesquisa sobre o RTT entre nós da rede, ou seja, no
plano de dados da SDN. Isso mostra uma preocupação real sobre o assunto, porém, não
relata desempenho entre o controlador e o comutador.

Motivado pelas oportunidades que uma SDN pode trazer para uma Smart Grid e
pela falta de clareza das pesquisas em relação ao desempenho entre o controlador e o
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comutador, é proposta uma arquitetura que simula a troca de dados entre dispositivos de
uma rede Smart Grid, através de um switch com recursos Openflow ligado a um controlador
POX. Para isso, o artigo está organizado da seguinte forma: A Seção II examina mais
detalhadamente o SDN e a Smart Grid. A Seção III expõe os materiais e métodos, com o
objetivo de apresentar o plano de testes. Em seguida, a seção IV apresenta os resultados
obtidos com base no plano de testes da seção anterior. Por fim, a Seção V conclui o artigo.

2 SDN e Smart Grid

Para [3], Smart Grid ou redes inteligentes, trata-se de um conceito abrangente que
pode se tornar um elemento fundamental de transformação. A realidade da Smart Grid
deve transformar o sistema elétrico em uma moderna rede que permitirá às concessionárias
de energia e aos consumidores mudar a forma como disponibilizam e consomem energia.
A parte mais viśıvel dessa evolução, atualmente, está no uso, em larga escala, dos medi-
dores eletrônicos de energia, que permitirão, em curto prazo, exercitar novas modalidades
tarifárias e novos comportamentos de consumo. Telecomunicações, sensoriamento, sis-
temas de informação e computação, combinados com a infraestrutura já existente, passam
a constituir cada vez mais um arsenal poderoso que pode fazer a diferença.

O DNP3 (“Distributed Network Protocol Version 3”) ou protocolo de rede distribúıda
é um padrão de telecomunicações que define a comunicação entre a estação mestre, um
computador e as estações escravas (dispositivos eletrônicos inteligentes) CLPs, UTRs e
IEDs. Foi desenvolvido para obter uma interoperabilidade entre os sistemas no setor
elétrico, óleo e gás e água e esgoto, como pode ser visto em [2].

Nos equipamentos de redes tradicionais o roteamento dos pacotes de rede é definido
por algoritmos geralmente fechados, de dif́ıcil ou imposśıvel modificação. Se o controle
das tomadas de decisão fosse logicamente centralizado haveria a possibilidade da definição
do comportamento da rede em software, não apenas pelos próprios fabricantes do equipa-
mento, mas também por fornecedores ou pelos próprios usuários. As Redes Definidas por
Software constituem esse novo paradigma para o desenvolvimento das redes de computa-
dores, como apresentado por [7].

Nesse sentido, as redes SDN têm a capacidade de controlar o plano de encaminhamento
de pacotes, sendo o OpenFlow uma das interfaces mais conhecidas deste paradigma. Mais
detalhes em [4].

Assim, faz-se necessário na arquitetura das SDNs um ńıvel que concentre as tarefas
de manipulação dos elementos de rede oferecendo uma abstração de mais alto ńıvel para
o desenvolvedor. Esse componente, chamado de controlador SDN, pode concentrar a
comunicação com todos os elementos programáveis da rede oferecendo uma visão unificada
da rede, como descrito em [1].

Foram desenvolvidos diversos controladores para o paradigma SDN. Porém, o contro-
lador utilizado foi o POX, sendo uma plataforma para o desenvolvimento e a prototipagem
rápida de aplicações de software para SDNs usando Python.
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3 Materiais e métodos

O objetivo principal do trabalho é analisar o fluxo de dados entre o switch OpenFlow
(OVS) e controlador SDN (POX), tendo em vista que a boa comunicação entre o switch e
o controlador é fundamental para um bom monitoramento da rede Smart Grid. Esforços
nesse sentido, como o trabalho publicado por [6], já trabalham com o tempo de resposta
entre os nós, para que deste modo, a comunicação com o controlador não se comprometa
com o aumento de escravos na rede Smart Grid. A Figura 1 apresenta o ambiente utilizado
para testes.

Para a realização dos testes foram utilizados três computadores, sendo um servidor
de escravos Smart Grid, um controlador da SDN (POX) e um mestre Smart Grid. No
servidor de escravos Smart Grid estão 10 máquinas virtuais configuradas com a ferramenta
Virtualbox, representando as máquinas escravos de uma Smart Grid.

Figure 1: Ambiente para testes.

3.1 Equipamentos

Os equipamentos utilizados para a criação do ambiente de testes foram: 1 controlador
SDN, 1 Servidor de escravos e um Mestre, interligados através de uma rede cabeada.

Desta forma, foram criadas 10 máquinas virtuais no servidor de escravos, utilizando
o software de virtualização VirtualBox, representando os escravos da rede Smart Grid,
interligadas através de um roteador OpenVSwitch, criado a partir do Mininet.

3.2 Ferramentas

Para a realização dos testes, foram utilizados os softwares, VirtualBox, Wireshark,
Axon Test Simulator, DNP3 Test Set (TS), Mininet e o controlador POX.

3.3 Plano de Testes

Para realizar os testes, as 10 máquinas virtuais foram hospedadas no servidor de es-
cravos, interligadas através do VitualBox, com o switch criado pelo Mininet, que utiliza
o OpenVSwitch como comutador da rede virtual com suporte OpenFlow. Com isso, as
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máquinas escravas geram fluxo DNP3 com a ferramenta TS e a máquina mestre utilizando
a ferramenta Axon Test Simulator. Por fim, o controlador da rede SDN está preparado
para receber os fluxos necessários para as comunicações entre as máquinas escravas e o
mestre da Smart Grid.

No controlador utilizou-se o Wireshark para capturar o tráfego entre ele e o switch,
para que fosse analisado posteriormente. O controlador da rede SDN foi configurado com
o IP 200.145.244.161 e o servidor de escravos com o IP 200.145.244.174.

Foram realizados dois testes diferentes, com 2 e 10 escravos na rede Smart Grid, pro-
duzindo 2 capturas de fluxos no Wireshark, entre o switch e o controlador.

4 Resultados

Após a realização dos testes, foram obtidos resultados mostrando as caracteŕısticas de
comunicação entre o controlador e o switch em cada um dos experimentos, como número
de pacotes, tempo de captura e quantidade de Bytes capturados. Além de analisar pacotes
de retransmissões, permitindo avaliar se o fluxo entre o controlador e switch é afetado com
um número maior de escravos na rede Smart Grid.

As Figuras 2 e 3 mostram as capturas do número de pacotes de transmissões, retran-
missões e de pacotes NetBIOS.

Figure 2: Captura com 2 escravos.

Figure 3: Captura com 10 escravos.
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A Figura 2 apresenta picos de pacotes/s no fluxo entre o switch e o controlador, no
mesmo momento que ocorre um tráfego de dados com a aplicação NetBIOS, tendo como
consequência um pequeno número de pacotes retransmitidos, além do aumento de pacotes
considerável entre o controlador e o switch. Essa oscilação de envio de dados apresentada,
ocorre quando inúmeros pacotes OFPT_PACKET_IN são enviados para o controlador. Essa
primitiva é utilizada pelo switch para enviar ao controlador um pacote recebido. O envio
do pacote ocorre quando não é posśıvel encontrar na tabela de fluxo do switch uma en-
trada correspondente a ele [8]. Outro tipo de pacote enviado é o OFPT_PACKET_OUT, que
funciona de maneira complementar, enviando um pacote do controlador para o switch. Os
pacotes que exigiram atualização na tabela de fluxo do switch foram dos tipos Link-Local
Multicast Name Resolution (LLMNR), Network Basic Input/Output System (NetBIOS),
Hypertext Transfer Protocol (HTTP), Internet Group Management Protocol (IGMP), In-
ternet Control Message Protocol (ICMP), Address Resolution Protocol (ARP) e Dynamic
Host Configuration Protocol (DHCP). Porém, pacotes do tipo NetBIOS foram os que mais
impactaram na troca de dados entre POX e OVS. Na Figura 3 também tráfego de dados
com a aplicação NetBIOS, porém não impactou na quantidade de pacotes trocados entre
o OVS e o POX, devido a pequena quantidadade recebida.

O fato desses tipos de mensagens serem capturadas pelo Wireshark é a utilização de
um servidor Virtual de escravos, onde cada escravo possui um endereço IPv4 diferente,
necessitando desses tipos de mensagens para estabelecer a comunicação entre os escravos
e o mestre da rede Smart Grid.

Outro tipo de análise realizada foi a medição do Round Trip Time (RTT) do switch
para o controlador, com o intuito de avaliar o comportamento da rede com diferentes
números de escravos. A análise indentificou que os RTTs do OVS para o POX tiveram
um comportamento parecido, tanto para 2 escravos, como para 10 escravos, tendo mais
de 90% dos RTT menores que 45 ms. Da mesma forma, os RTT do POX para o OVS,
também tiveram comportamentos semelhantes, com todos seus RTT abaixo de 45 ms.

Figure 4: Função acumulada do RTT de OVS para POX.
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Figure 5: Função acumulada do RTT de POX para OVS.

Entretanto, a Figura 4 apresenta as curvas invertidas. Isso acontece pelo uso do pro-
tocolo ARP que é proporcionalmente maior com 10 escravos, aumentando o número de
mensagens RTT abaixo de 40 ms com 10 escravos.

Mesmo com o aumento proporcional de mensagens ARP, devemos considerar que para
a comunicação entre os nós em uma rede, o protocolo ARP é utilizado por um nó a fim de
descobrir o endereço IP de outro nó para estabelecer uma comunicação. Assim, mensagens
ARP são fundamentais para o funcionamento da rede.

5 Conclusão

Através dos testes realizados foi posśıvel avaliar o comportamento da troca de pa-
cotes OpenFlow entre o switch e o controlador em uma SDN, tendo como fluxo principal
pacotes DNP3 de uma rede Smart Grid. Desta forma, tivemos resultados interessantes
que apresentaram uma comunicação estável, mesmo aumentando o número de escravos da
rede Smart Grid. Os picos na comunicação entre o controlador e switch, apresentados na
Figura 2, mostraram que outros tipos de pacotes podem comprometer a rede, como foi o
caso da aplicação NetBIOS. Isso pode ser solucionado com a adição de regras na tabela de
fluxo do switch para determinados tipos de pacotes. Esse tipo de regra não impactaria na
comunicação entre mestre e escravos da rede Smart Grid, já que alguns tipos de pacotes
não são necessários para uma rede Smart Grid.

Sabendo da importância de medir o fluxo de dados entre o controlador e o switch para
evitar um gargalo na rede SDN, os testes tiveram um resultado satisfatório, considerando
que a quantidade de escravos igual a 10 é compat́ıvel com uma aplicação residencial de
Smart Grid, além de manter uma boa performance da rede, com mais de 90% dos RTT
abaixo de 45 ms e com mais de 60% dos RTT abaixo de 1 ms.

Assim, podemos concluir que não houve grandes impactos na comunicação com o
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aumento de escravos na rede Smart Grid. Porém, os resultados obtidos nos experimentos
podem ser melhorados com o incremento de escravos e definição de topologias de rede
diferentes. Contudo, outros tipos de aplicações com parâmetros diferentes em nós da rede
Smart Grid podem apresentar resultados interessantes em trabalhos futuros, podendo
aumentar a quantidade de variáveis para uma rede bem projetada.
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