Proceeding Series of the Brazilian Society of Applied and Computational Mathematics, v. 6, n. 1, 2018.

Trabalho apresentado no XXXVII CNMAC, S.J. dos Campos - SP, 2017.

Proceeding Series of the Brazilian Society of Computational and Applied
Mathematics

Analise de trafego entre OVS e controlador SDN

Ricardo Cesar Camara Ferrari!

Departamento de Engenharia Elétrica, UNESP, Ilha Solteira, SP
Ailton Akira Shinoda?

Departamento de Engenharia Elétrica, UNESP, Ilha Solteira, SP
Christiane Marie Schweitzer?

Departamento de Matemética, UNESP, Ilha Solteira, SP

Resumo. Recentemente, varias pesquisas tratam da uniao das tecnologias Software-Defined
Networking (SDN) e Smart Grid, possibilitando que as redes inteligentes consigam usufruir
da arquitetura das redes definidas por software, que centraliza todo plano de controle da
rede em um controlador. Sabendo que o controlador contém todas as regras de controle
de uma rede através da comunicacao entre ele e um switch com suporte OpenFlow, por
exemplo, os fluxos de comunicagio entre eles passam a ser frequentes. Sendo assim, depois
de uma andlise em alguns trabalhos relacionados a desempenho em SDN, nao foi encontrado
um estudo especifico que tratasse da comunicagao entre um comutador OpenFlow e um
controlador. Desta forma, foram realizados testes para analisar o fluxo de dados entre o
comutador e o controlador, incrementando o nimero de escravos em uma Smart Grid, a fim
de identificar qualquer alteracao comprometedora entre os dois nés da rede.
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1 Introducao

Com o objetivo de aumentar a integracao e um uso de energia mais inteligente, com
recursos energéticos distribuidos, a Smart Grid foi proposta para substituir o sistema de
energia convencional, possibilitando um sistema inteligente de energia e comunicacao de
dados. Uma diversidade de dispositivos e eletrodomésticos serao interligados e se comu-
nicarao em uma rede inteligente para medicao, monitoramento e controle.

Pesquisas recentes se concentraram na seguranga das redes Smart Grid, como ataques
de DDOS, comentado em [9]. J& em [5], foi realizado um estudo de desempenho entre
multi-redes, propondo um controlador SDN para gerenciamento de fluxo na “internet das
coisas”. Em [6], é apresentado uma pesquisa sobre o RTT entre nés da rede, ou seja, no
plano de dados da SDN. Isso mostra uma preocupacao real sobre o assunto, porém, nao
relata desempenho entre o controlador e o comutador.

Motivado pelas oportunidades que uma SDN pode trazer para uma Smart Grid e
pela falta de clareza das pesquisas em relacdo ao desempenho entre o controlador e o
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comutador, é proposta uma arquitetura que simula a troca de dados entre dispositivos de
uma rede Smart Grid, através de um switch com recursos Openflow ligado a um controlador
POX. Para isso, o artigo estd organizado da seguinte forma: A Sec¢do Il examina mais
detalhadamente o SDN e a Smart Grid. A Secao III expoe os materiais e métodos, com o
objetivo de apresentar o plano de testes. Em seguida, a segao IV apresenta os resultados
obtidos com base no plano de testes da segao anterior. Por fim, a Se¢ao V conclui o artigo.

2 SDN e Smart Grid

Para [3], Smart Grid ou redes inteligentes, trata-se de um conceito abrangente que
pode se tornar um elemento fundamental de transformagao. A realidade da Smart Grid
deve transformar o sistema elétrico em uma moderna rede que permitird as concessiondrias
de energia e aos consumidores mudar a forma como disponibilizam e consomem energia.
A parte mais visivel dessa evolucao, atualmente, estd no uso, em larga escala, dos medi-
dores eletronicos de energia, que permitirao, em curto prazo, exercitar novas modalidades
tarifarias e novos comportamentos de consumo. Telecomunicagoes, sensoriamento, sis-
temas de informacao e computagao, combinados com a infraestrutura ja existente, passam
a constituir cada vez mais um arsenal poderoso que pode fazer a diferenca.

O DNP3 (“Distributed Network Protocol Version 3”) ou protocolo de rede distribuida
é um padrao de telecomunicactes que define a comunicagdo entre a estacdo mestre, um
computador e as estacoes escravas (dispositivos eletronicos inteligentes) CLPs, UTRs e
IEDs. Foi desenvolvido para obter uma interoperabilidade entre os sistemas no setor
elétrico, dleo e gés e dgua e esgoto, como pode ser visto em [2].

Nos equipamentos de redes tradicionais o roteamento dos pacotes de rede é definido
por algoritmos geralmente fechados, de dificil ou impossivel modificagao. Se o controle
das tomadas de decisao fosse logicamente centralizado haveria a possibilidade da defini¢ao
do comportamento da rede em software, ndo apenas pelos préprios fabricantes do equipa-
mento, mas também por fornecedores ou pelos préprios usudrios. As Redes Definidas por
Software constituem esse novo paradigma para o desenvolvimento das redes de computa-
dores, como apresentado por [7].

Nesse sentido, as redes SDN tém a capacidade de controlar o plano de encaminhamento
de pacotes, sendo o OpenFlow uma das interfaces mais conhecidas deste paradigma. Mais
detalhes em [4].

Assim, faz-se necessario na arquitetura das SDNs um nivel que concentre as tarefas
de manipulacao dos elementos de rede oferecendo uma abstracao de mais alto nivel para
o desenvolvedor. Esse componente, chamado de controlador SDN, pode concentrar a
comunicacao com todos os elementos programéaveis da rede oferecendo uma visao unificada
da rede, como descrito em [1].

Foram desenvolvidos diversos controladores para o paradigma SDN. Porém, o contro-
lador utilizado foi 0 POX, sendo uma plataforma para o desenvolvimento e a prototipagem
rapida de aplicacoes de software para SDNs usando Python.
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3 Materiais e métodos

O objetivo principal do trabalho é analisar o fluxo de dados entre o switch OpenFlow
(OVS) e controlador SDN (POX), tendo em vista que a boa comunicagao entre o switch e
o controlador é fundamental para um bom monitoramento da rede Smart Grid. Esforcos
nesse sentido, como o trabalho publicado por [6], j& trabalham com o tempo de resposta
entre os nods, para que deste modo, a comunicagao com o controlador nao se comprometa
com o aumento de escravos na rede Smart Grid. A Figura 1 apresenta o ambiente utilizado
para testes.

Para a realizacao dos testes foram utilizados trés computadores, sendo um servidor
de escravos Smart Grid, um controlador da SDN (POX) e um mestre Smart Grid. No
servidor de escravos Smart Grid estao 10 maquinas virtuais configuradas com a ferramenta
Virtualbox, representando as maquinas escravos de uma Smart Grid.

Controlador SDN (POX)

Fluxo entre
switch e
controlador

Figure 1: Ambiente para testes.

3.1 Equipamentos

Os equipamentos utilizados para a criacao do ambiente de testes foram: 1 controlador
SDN, 1 Servidor de escravos e um Mestre, interligados através de uma rede cabeada.

Desta forma, foram criadas 10 maquinas virtuais no servidor de escravos, utilizando
o software de virtualizagao VirtualBox, representando os escravos da rede Smart Grid,
interligadas através de um roteador OpenVSwitch, criado a partir do Mininet.

3.2 Ferramentas

Para a realizagao dos testes, foram utilizados os softwares, VirtualBox, Wireshark,
Axon Test Simulator, DNP3 Test Set (TS), Mininet e o controlador POX.
3.3 Plano de Testes

Para realizar os testes, as 10 méaquinas virtuais foram hospedadas no servidor de es-
cravos, interligadas através do VitualBox, com o switch criado pelo Mininet, que utiliza
o OpenVSwitch como comutador da rede virtual com suporte OpenFlow. Com isso, as
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maquinas escravas geram fluxo DNP3 com a ferramenta TS e a maquina mestre utilizando
a ferramenta Axon Test Simulator. Por fim, o controlador da rede SDN estéd preparado
para receber os fluxos necessarios para as comunicacOes entre as maquinas escravas e o
mestre da Smart Grid.

No controlador utilizou-se o Wireshark para capturar o trafego entre ele e o switch,
para que fosse analisado posteriormente. O controlador da rede SDN foi configurado com
o IP 200.145.244.161 e o servidor de escravos com o IP 200.145.244.174.

Foram realizados dois testes diferentes, com 2 e 10 escravos na rede Smart Grid, pro-
duzindo 2 capturas de fluxos no Wireshark, entre o switch e o controlador.

4 Resultados

Ap06s a realizacao dos testes, foram obtidos resultados mostrando as caracteristicas de
comunicacao entre o controlador e o switch em cada um dos experimentos, como nimero
de pacotes, tempo de captura e quantidade de Bytes capturados. Além de analisar pacotes
de retransmissoes, permitindo avaliar se o fluxo entre o controlador e switch é afetado com
um numero maior de escravos na rede Smart Grid.

As Figuras 2 e 3 mostram as capturas do nimero de pacotes de transmissoes, retran-
missoes e de pacotes NetBIOS.
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Figure 2: Captura com 2 escravos.
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Figure 3: Captura com 10 escravos.
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A Figura 2 apresenta picos de pacotes/s no fluxo entre o switch e o controlador, no
mesmo momento que ocorre um trafego de dados com a aplicagao NetBIOS, tendo como
consequéncia um pequeno numero de pacotes retransmitidos, além do aumento de pacotes
consideravel entre o controlador e o switch. Essa oscilagao de envio de dados apresentada,
ocorre quando intimeros pacotes OFPT_PACKET_IN sdo enviados para o controlador. Essa
primitiva é utilizada pelo switch para enviar ao controlador um pacote recebido. O envio
do pacote ocorre quando nao é possivel encontrar na tabela de fluxo do switch uma en-
trada correspondente a ele [8]. Outro tipo de pacote enviado é o OFPT_PACKET_OUT, que
funciona de maneira complementar, enviando um pacote do controlador para o switch. Os
pacotes que exigiram atualizacao na tabela de fluxo do switch foram dos tipos Link-Local
Multicast Name Resolution (LLMNR), Network Basic Input/Output System (NetBIOS),
Hypertext Transfer Protocol (HTTP), Internet Group Management Protocol (IGMP), In-
ternet Control Message Protocol (ICMP), Address Resolution Protocol (ARP) e Dynamic
Host Configuration Protocol (DHCP). Porém, pacotes do tipo NetBIOS foram os que mais
impactaram na troca de dados entre POX e OVS. Na Figura 3 também trafego de dados
com a aplicagao NetBIOS, porém nao impactou na quantidade de pacotes trocados entre
0 OVS e 0 POX, devido a pequena quantidadade recebida.

O fato desses tipos de mensagens serem capturadas pelo Wireshark é a utilizagao de
um servidor Virtual de escravos, onde cada escravo possui um endereco IPv4 diferente,
necessitando desses tipos de mensagens para estabelecer a comunicacao entre os escravos
e o mestre da rede Smart Grid.

Outro tipo de anédlise realizada foi a medi¢cdo do Round Trip Time (RTT) do switch
para o controlador, com o intuito de avaliar o comportamento da rede com diferentes
nimeros de escravos. A andlise indentificou que os RTTs do OVS para o POX tiveram
um comportamento parecido, tanto para 2 escravos, como para 10 escravos, tendo mais
de 90% dos RTT menores que 45 ms. Da mesma forma, os RTT do POX para o OVS,
também tiveram comportamentos semelhantes, com todos seus RTT abaixo de 45 ms.
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Figure 4: Fungao acumulada do RTT de OVS para POX.
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Figure 5: Fungao acumulada do RTT de POX para OVS.

Entretanto, a Figura 4 apresenta as curvas invertidas. Isso acontece pelo uso do pro-
tocolo ARP que é proporcionalmente maior com 10 escravos, aumentando o nimero de
mensagens RTT abaixo de 40 ms com 10 escravos.

Mesmo com o aumento proporcional de mensagens ARP, devemos considerar que para
a comunicagao entre os nés em uma rede, o protocolo ARP é utilizado por um né a fim de
descobrir o endereco IP de outro n6 para estabelecer uma comunicagao. Assim, mensagens
ARP sao fundamentais para o funcionamento da rede.

5 Conclusao

Através dos testes realizados foi possivel avaliar o comportamento da troca de pa-
cotes OpenFlow entre o switch e o controlador em uma SDN, tendo como fluxo principal
pacotes DNP3 de uma rede Smart Grid. Desta forma, tivemos resultados interessantes
que apresentaram uma comunicacao estavel, mesmo aumentando o niimero de escravos da
rede Smart Grid. Os picos na comunicacao entre o controlador e switch, apresentados na
Figura 2, mostraram que outros tipos de pacotes podem comprometer a rede, como foi o
caso da aplicagdo NetBIOS. Isso pode ser solucionado com a adicao de regras na tabela de
fluxo do switch para determinados tipos de pacotes. Esse tipo de regra nao impactaria na
comunicacao entre mestre e escravos da rede Smart Grid, ja que alguns tipos de pacotes
nao sao necessarios para uma rede Smart Grid.

Sabendo da importancia de medir o fluxo de dados entre o controlador e o switch para
evitar um gargalo na rede SDN, os testes tiveram um resultado satisfatério, considerando
que a quantidade de escravos igual a 10 é compativel com uma aplicagao residencial de
Smart Grid, além de manter uma boa performance da rede, com mais de 90% dos RTT
abaixo de 45 ms e com mais de 60% dos RTT abaixo de 1 ms.

Assim, podemos concluir que ndo houve grandes impactos na comunicacdo com o
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aumento de escravos na rede Smart Grid. Porém, os resultados obtidos nos experimentos
podem ser melhorados com o incremento de escravos e definicao de topologias de rede
diferentes. Contudo, outros tipos de aplicagoes com parametros diferentes em nds da rede
Smart Grid podem apresentar resultados interessantes em trabalhos futuros, podendo
aumentar a quantidade de varidveis para uma rede bem projetada.
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