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1 Motivacao e Pesquisa

Camuflar mensagens a fim de torna-las secretas para quaisquer pessoas exceto seus
remetentes e destinatarios tem sido uma preocupacao humana desde seus primoérdios.
A necessidade cada vez mais crescente de manter informagoes digitais em sigilo, como
senhas, cédigos bancérios, e-mails e mensagens instantdneas, entre outras situacoes, é
uma preocupagao constante da sociedade atual [2]. Para tal finalidade, a Criptografia se
destaca por sua grande eficdcia e por seu uso recorrente tanto nos dias atuais quanto nos
remotos.

A partir desta perspectiva, percebe-se que a Criptografia é um assunto central para
muitas linhas de pesquisa no Ensino Superior, no entanto pode ser utilizado de uma forma
menos rebuscada para explorar e contextualizar contetidos no Ensino Médio. Junto a esta
motivagao, surge uma outra: a preocupacao com o desinteresse gradativo que os alunos
apresentam em relacao a Matematica a cada série que sao aprovados, como evidencia
Jansen em [3], ao citar o preconceito contra este componente curricular devido a deficiéncia
da escola em mostrar conexoes do que se é estudado na escola com problemas reais.

Dado este panorama, a intencdo do presente trabalho é fazer um compilado de ati-
vidades para aulas do Ensino Médio utilizando a criptografia como eixo norteador das
discussoes das mesmas, através de situacoes-problemas que fagam os alunos recorrerem
a assuntos como funcoes, analise combinatoria e aritmética modular para criar possiveis
solucoes para tais problemas.

2 Proposta de Atividades

A primeira atividade consiste numa pesquisa histérica da Criptografia, para a apro-
ximagao dos alunos ao tema. Costa defende que um dos motivos de desinteresse dos alunos
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pela Matemética se da pelo desconhecimento do contexto histérico das descobertas ma-
tematicas, fazendo com que pareca que os fatos matemadticos nao tenham um porqué de
existir [1]. Acredita-se entdo que ao fazer este levantamento histérico, os alunos notem a
Criptografia como uma construgao humana e essencial para o desenvolvimento mundial.

A segunda proposta de atividade visa estabelecer uma relagdo biunivoca entre letras e
nameros, de forma que cada letra de uma palavra em uma mensagem secreta passe a ser
representada por seu niimero correspondente, transformando uma mensagem alfabética em
numérica. Feito isso, para criptografar a mensagem, determina-se uma funcdo matemaética
(dentre as estudadas no Ensino Médio), cujo dominio e contradominio sao subconjuntos
de numeros inteiros. Através desta funcao, os alunos devem encontrar as imagens dos
numeros relacionados as letras, gerando uma nova sequéncia numérica. Por fim, para
terminar o processo de encriptacao, devem ser vistos quais sao as letras correspondentes
de cada nova sequéncia numérica, gerando uma nova mensagem alfabética, porém agora
codificada. E importante ressaltar que neste processo, os conceitos de fungao e aritmética
modular sao fortemente utilizados.

A terceira proposta de atividade é complementar a segunda: ela consiste em desencrip-
tar a mensagem utilizando o conceito de fun¢do inversa. Para isso os alunos devem fazer
um processo analogo a atividade anterior, utilizando a mesma relagao entre as letras e
ndmeros; porém, a mensagem inicial é uma mensagem secreta e a funcao desencriptadora
¢é a funcao inversa aquela que criptografou a mensagem nao codificada. Esta é uma 6tima
oportunidade de discutir injetividade, sobrejetividade e, consequentemente, bijetividade.

A quarta atividade é uma analise sobre determinadas formas de encriptacao, explo-
rando conceitos como andlise combinatoéria, probabilidade e estatistica. Os estudantes
podem refletir sobre a eficicia de alguns processos encriptadores e, por conseguinte, o
grau de facilidade de quebrar mensagens criptografadas por tais processos, fazendo-os
perceber a necessidade da utilizagao de métodos matematicos cada vez mais requintados
para dificultar a descoberta do cédigo criado.

Ressalta-se que o objetivo desta pesquisa é fazer com que os alunos passem enxergar
a importancia das construgoes matematicas, como essas construgoes afetam a sociedade
contemporanea (assim como afetou sociedades de épocas anteriores) e quicd estimular
interesse pela pesquisa mais aprofundada sobre o tema por parte de alguns estudantes.
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