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1 Introdução

Este trabalho tem por objetivo estudar reticulados, com foco em aplicações a esque-
mas de criptografia. A importância deste estudo vem do fato que vários métodos de
criptografia baseada em reticulados são conjecturados resistentes a ataques em computa-
dores quânticos, uma vez que os métodos mais clássicos são comprovadamente suscet́ıveis.
Criptografia baseada em reticulados é uma das atuais sub-áreas da chamada criptografia
pós-quântica, que, independente do advento dos computadores quânticos, visa também
uma maior eficiência e segurança nos computadores atuais.

Além do aspecto de segurança, métodos baseados em reticulados têm implementação
relativamente simples e, mais recentemente, tornaram-se competitivos do ponto de vista de
desempenho. Observamos inclusive que 28 das 82 submissões ao projeto “Post-Quantum
Cryptography Standardization” do NIST são baseados em reticulados (2019) [2].

Nosso projeto tem por objetivo estudar os problemas short integer solution (SIS) e
learning with errors (LWE), bem como suas respectivas generalizações para anéis. Dentre
as perspectivas estão verificar se a utilização de reticulados gerados por códigos e ou-
tros métodos para definir parâmetros de distribuições, podem melhorar a segurança ou a
eficiência [5].

2 Reticulados em criptografia

Dado um conjunto linearmente independente de vetores β = {b1, . . . , bk} em Rn, o
reticulado gerado por β é o conjunto de todas as combinações lineares inteiras destes:

Λ = {α1b1 + · · ·+ αkbk : αi ∈ Z, ∀i ∈ {1, . . . , k}}. (1)

O uso de reticulados em esquemas criptográficos é baseado na NP-dificuldade da resolução
de problemas em dimensões altas, como o problema de encontrar o vetor de norma mı́nima
(SVP), e o de encontrar o vetor do reticulado mais próximo de um ponto dado (CVP).
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Por razões técnicas, em vez de CVP e SVP, atualmente utiliza-se dois outros problemas
NP-dif́ıceis, redut́ıveis a problemas em reticulados: SIS, introduzido em 1996 por Ajtai [1]
e LWE, introduzido em 2005 por Regev [6]. Estamos particularmente interessados neste
último, bem como na sua generalização para anéis (Ring-LWE) [3].

Sejam n, q inteiros positivos, e s ∈ Znq um elemento chamado segredo. Uma distribuição
As,ψ sobre Znq × Zq é denominada distribuição LWE se for determinada por amostras

(a, b = 〈a, s〉+ e mod q) ∈ Znq × Zq, (2)

onde e é amostrado de uma distribuição de erros ψ sobre Z e a é escolhido uniformemente
em Znq .

O problema LWE consiste em, dadas m amostras da distribuição LWE, descobrir o
segredo s. Sua versão decisional consiste em distinguir se, dadas m amostras, estas foram
escolhidas usando a distribuição LWE, ou a distribuição uniforme.

Neste trabalho, visamos o estudo de parâmetros que permitam uma maior eficiência e
segurança na utilização dos problemas LWE e SIS, tais como o parâmetro de suavização,
que é (informalmente) a menor quantidade de rúıdo Gaussiano necessária para “suavizar”
a estrutura discreta de um reticulado [4]. Em particular, queremos ver como o uso de
noções diferentes de distância entre distribuições alteram este parâmetro.
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