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Este estudo tem como objetivo a analise de aspectos matemaéticos das fungoes fractais e sua
aplicacao na criptografia, em especifico os sistemas de criptografia de chaves publicas, levando em
consideragao a eficiéncia e a seguranga do método.

Conforme [2], em sistemas de criptografia de chave publica é utilizado um par de chaves assimé-
tricas, através de um algoritmo c¢ para criptografar e d para descriptografar, cada usuério tem um
par de chaves (Cj, Dy) tal que para uma mensagem m, exista a identidade d(c¢(m, Cy), Dy) = m,
onde a chave Dy é privada, que é utilizada para descriptografar a mensagem que foi criptografada
pela chave C, que pode ser publicada a quem desejar ter acesso.

De acordo com [3] e [1], desde o ano de 1990, muitos pesquisadores notaram que existe uma
relagdo muito interessante entre caos, a geometria fractal e a criptografia. Os sistemas dindmicos
cadticos tém por caracteristica serem muito sensiveis a condi¢oes iniciais, terem uma geometria
muito complexa, além de um comportamento aleatério. Em particular, fungdes fractais possuem
uma estrutura matemaética complicada, especialmente na construgao recursiva de tais fungoes, for-
necendo melhores aproximagoes, as quais geram alguns aspectos muito uteis na area de criptografia.

A teoria fractal pode ser definida através de sistemas de fungoes iteradas, de modo que tais
conjuntos de equagoes representam rotacdo, translagao e escala, gerando uma imagem fractal, para
isto, algumas definigoes sdo necessérias, ainda baseado em [3] e [1].

Definigao 0.1. Consideremos um espago métrico (X,d), o espago de todos os subconjuntos com-
pactos nao-vazios de X é chamado de Espaco de Hausdorff denotado por H(X), com isto, é possivel
definir a distancia h de Hausdorff em H(X), considerando A, B subconjuntos de X, temos:

h(A,B) = maz{infle >0;Be (A—¢,A+¢e)}, infle >0;A€ (B—¢,B+¢)}}. (1)

Definig¢ao 0.2. Tomemos dois espagos métricos (X,dx) e (Y,dy), a transformagio T : X =Y
¢ dita ser uma contragdo se, e somente se, existe s € R, 0 < s < 1, tal que dy (T(z;),T(z;)) <
s-dx(zi,xj) Yo,z € X, onde s € o fator de contragdo de T'.

Teorema 0.1. Seja uma contragao T : X — X em um espago métrico completo (X,d). Logo,
existe um unico ponto x5 tal que T(xy) = xy. Além disso, para todo x € X, temos que lim,, o T (x) =
xyf, onde T°" denota a n-ésima composicao de T.

Com isto, pode-se dizer que um fractal é construido a partir de copias de transformagoes de si
mesmo, sendo tais transformacdes realizadas por um conjunto de transformacoes afins G : R? — R?
da forma
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onde (u,v) e (z,y) € R%
De acordo com as Definigdes (0.1) e (0.2), podemos definir a transformagéo K : G(X) — G(X),
conhecida como o operador de Hutchinson,

N
A=K(B)= U T(B). (3)

Desta forma, o método de criptografia proposto é baseado na escolha de um fractal conhecido,
a partir das solugoes de suas transformacoes afins dadas recursivamente, com nimeros de iteracoes
definidos pelo atrator do fractal, o qual é gerado através do operador de Hutchinson.

O algoritmo fractal é capaz de suportar ataques a seguranca do sistema com eficacia, pois é de-
masiadamente demorado solucionar sistemas nao-lineares numericamente, os erros de aproximagao
e truncamento durante o processo de solugao ocasionam a mudanga da ordem das transformagoes
afins, gerando assim uma mudanca dréstica na imagem do fractal.

Levando em conta tais consideragoes, a ameaca de ataques serd pequena, pois mesmo o invasor
conseguindo acesso a alguns componentes da chave, ao cometer um leve erro de aproximacgao, a
aleatoriedade do fractal o levara em valores inviaveis.
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