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Uma rede complexa é um grafo composto por vértices, representando entidades que compoem
o sistema complexo em estudo, e arestas, as quais capturam as interagoes entre eles. Exemplos sao
redes de mobilidade, a internet e redes sociais [2].

O objetivo deste trabalho é comparar estratégias baseadas em medidas de centralidade e
heuristicas para ataque a redes complexas [1, 4, 7], no intuito de fragmentar sua estrutura.

Utiliza-se grau e betweenness para guiar os ataques coordenados que, por sua vez, sao efetuados
com base em um dos dois cendrios a seguir:

e Sem atualizacdo: Inicialmente, calcula~se a métrica (grau ou betweenness) relacionada a cada
no e ordena-se os nés em ordem decrescente, a partir da métrica escolhida. Ataca-se os nés
da rede a partir desta sequéncia, do mais importante ao menos importante.

e Com atualizagao: Diferentemente do caso anterior, onde a ordem dos ataques é definida uma
Unica vez no inicio do processo, aqui recalcula-se a métrica associada a cada né presente na
rede, apds cada ataque, e ataca-se aquele de maior valor.

Investigou-se a aplicagdo de duas heuristicas, a saber Descida Randémica e Busca Tabu [5].
Na Descida Randomica, dada uma solucao inicial - sequéncia de nés a serem removidos da rede
-, a heuristica explora os vizinhos desta solucao, caracterizados por pequenas mudancas no orde-
namento do vetor solugdo. A cada iteragdo, verifica-se se o vizinho apresenta solugdo melhor do
que a melhor solugao encontrada até entao. No caso de essa solugao existir, zera-se no ntmero de
iteragoes, elege-se a solucao encontrada como inicial e repete-se o processo. O algoritmo termina
quando o nimero maximo de iteracgoes for alcancado e o resultado é a melhor solucao encontrada.
A Busca Tabu também se utiliza da geracao de vizinhos de uma dada solucdo. Porém, considera
também uma lista, chamada lista tabu, que guarda uma certa quantidade de solucoes testadas.
Isso promove uma busca mais aprofundada e evita que as mesmas trocas acontecam. Apesar disso,
hé também a chamada fungao de aspiracao, que analisa a troca, mesmo que ela esteja registrada
na lista tabu. Na Busca Tabu gera-se uma quantidade de vizinhos e aceita-se aquele que possui a
melhor performance, mesmo sendo pior que o da melhor solucdo e o contador nao é reiniciado. A
partir desse melhor vizinho, gera-se outros vizinhos e o processo continua até atingir um ntimero
maximo de iteragoes.
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Para mensurar o dano causado pelos ataques coordenados, como uma forma de avaliar as
solugodes - sequéncia de nés a serem removidos - utiliza -se a seguinte equagao:

1< i
R=—3% Px(-) (1)
n n
sendo n a quantidade total de nés da rede e POO(%) o percentual do tamanho do componente
gigante apés a remocao de n nés. O fato de R ser normalizado permite a comparacao entre as
diferentes estratégias em redes de tamanho variado.

Testes foram realizados com 3 redes: aérea [3] (157 nds e 603 arestas), fluvial [6] (140 nds e
405 arestas) e proteinas [1] (2018 néds e 2930 arestas). Em todos os casos, os ataques baseados em
métricas com atualizagao foram os mais eficazes em fragmentar a rede, com os menores valores de
R. Em segundo vieram os ataques com as heuristicas, com valores de R por volta de 20% maiores
na menor rede e 50% maiores na maior. Ataques com métricas sem atualizagdo apresentaram os
piores resultados. Ataques sem atualizagdo sdo os de menor custo computacional, mas conforme
eles acontecem as propriedades da rede mudam e as métricas deveriam ser atualizadas para melhor
representd-la. Isso explica os bons resultados da estratégia com atualizacao, cujo custo computaci-
onal é superior ao caso sem atualizacdo, especialmente no cdlculo do betweenness. Ainda assim, as
heuristicas sdo as mais custosas, pois calculam R milhares de vezes (um parametro dos algoritmos),
que é naturalmente custoso. Para exemplificar, os tempos gastos na execucao dos ataques a rede de
proteinas, em um computador com processador Intel i5, com betweenness sem e com atualizagao
sao de 0,74s e 5, 75s, respectivamente; seguido de 1197,79s e 790, 77s para Descida Randomica
e Busca Tabu. Em suma, as heuristicas sao ordens de grandeza mais custosas e nao produzem
resultados tao eficazes quanto betweenness com atualizagao, nas redes investigadas.
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