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Resumo. O uso de novas tecnologias e da internet vem crescendo, por isso, devemos garantir
a privacidade e a seguranca dos usuarios ao navegar na web. Com este intuito, o esquema de
criptografia depende do compartilhamento de uma chave entre os pares envolvidos na troca de uma
mensagem. O conceito de homomorfismo foi utilizado como uma possivel solugdo para a computagao
sem a necessidade de decifrar os dados. A Criptografia Homomorfica é o esquema de criptografia
que preserva a privacidade e seguranga dos dados criptografados.
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1 Introducao

A criptografia utiliza técnicas de computacao e matemaética para transformar informagoes em
codigos, ou seja, técnicas para comunicagao segura na presenca de terceiros, chamados atacantes
ou Eve, um exemplo de como isso ocorre estd na figura 1, ou a computagdo em nuvem, que
executa determinadas fungdes computaveis nos dados, preservando os recursos da fungao utilizada
e o formato dos dados criptografados. Além disso, é preciso de uma maneira para computar tais
dados, por exemplo, com operagoes de adicao e multiplicagao. Em alguns esquemas sao executados
apenas operagoes de adicao ou multiplicagdo, por exemplo, no algoritmo de Paillier e de RSA,
respectivamente.

Com o crescimento no uso de tecnologias, tanto na indistria quanto no cotidiano, e a demanda
de aplicativos para facilitar a conex@o nas redes sociais, transagdes bancarias, armazenamentos
de arquivos, seja em celulares ou computadores, salientamos uma preocupagdo com a seguranca
e privacidade dos dados. Deste modo, apresentamos neste trabalho a introducao de Criptografia
Homomorfica, no inglés Homomorphic Encryption - HE. Para o uso de HE, necessitamos entender
o conceito e as aplicagoes do Homomorfismo.

Além disso, um esquema de HE é constituido por quatro algoritmos, a saber, 1) Geragao das
chaves publica e secreta; 2) Cifrar E(m); 3) Decifrar D(E(m)) e 4) Homomorfismo. No processo
de geracao das chaves retorna ou um par de chaves secretas e piblicas para a versao assimétrica
(conhecida como Criptografia de Chave Publica), ou uma tnica chave para a versao simétrica. O
algoritmo de Homomorfismo ¢ uma operacao especifica de HE e foi introduzido pelos autores [6].
Tendo como entrada os textos cifrados das mensagens my e mq, E(my) e E(ms2), e como saida
o texto cifrado de uma fungao f sobre my e mo, E(f(mi,m2)). Dessa maneira, a operagao f é
calculada sobre as mensagens sem ser necessério decifrar antecipadamente.

Um ponto importante na HE é que o formato das mensagens cifradas, apds o processo de
Homomorfismo, deve ser preservado para que as mensagens sejam decifradas corretamente, ou seja,
a definicdo de Homomorfismo nos garante que isso ocorra. Além disso, é permitido um crescimento
logaritmico do erro no texto cifrado com o ntimero de operagoes Homomorficas realizadas, ver [2],
ou muitas vezes chamado de profundidade do circuito.
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Além disso, o termo Cliente-Servidor é comum utilizado em computagao, neste trabalho deno-
tamos por Alice e Bob, respectivamente, ver [8]. O Cliente é quem deseja enviar mensagem ou
dados para o servidor, mas nao compartilha nenhum de seus recursos com o mesmo. O Servidor é
quem processa os dados ou armazenas e quando solicitado pelo Cliente, executa algumas fungoes
e retorna para o Cliente. Na HE o Cliente envia os dados cifrados para o servidor, e o mesmo nao
decifra os dados, apenas computa o que o Cliente deseja.

Um exemplo de Criptografia de Chave Piblica é a assinatura digital, podemos utilizar o algo-
ritmo homomoérfico multiplicativo de RSA, Alice (Cliente) deseja assinar um documento enviado
por Bob (Servidor), utilizando a chave publica de Alice, ver [7]. Pois, é a portadora da chave privada
para assinar, e a assinatura cifrada de Alice é decifra com a chave publica, garantindo a sua auten-
ticidade na assinatura. Temos algoritmos de HE que sao Homomorficos aditivos e sdo utilizados
em votacao eletronica, por exemplo os algoritmos de Paillier, ver [5] e o de Damgéard-Jurik®. Além
disso, temos o esquema de Criptografia Totalmente Homomorfica, no inglés Fully Homomorphic
Encryption - FHE, que permite executar as operagoes homomorficas aditivas e multiplicativas em
um unico algoritmo, por exemplo o algoritmo de NTRU, ver [4] .

2 Homomorfismo

Nesta secao tratamos do conceito de Homomorfismo, que sera utilizado ao longo deste trabalho.
Um Homomorfismo entre duas estruturas algébricas de mesmo tipo é uma aplicagdo que preserva
essas estruturas. Por exemplo, as estruturas podem ser grupos, anéis ou espacos vetoriais, com
suas respectivas operacoes.

Por exemplo, se G e H tém a adigdo, +, para ambas as estruturas, entdo um Homomorfismo f
entre G e H satisfaz

flx+y) = f(z)+ f(y)

para quaisquer z, y € G.
Agora, se G e H sao ambos anéis, com uma operacao extra de multiplicagdo, -, entdo, além da
igualdade anterior, o Homomorfismo f ainda satisfaz

fla-y) = f(x)- fy)

para quaisquer z, y € G.
Vamos apresentar dois exemplos de Homomorfismo, o primeiro esté associado a anéis, e o
segundo a grupos.

Exemplo 2.1. Sejam G, H dois anéis quaisquer com operacoes +,-. Seja a aplicacao f : G — H
dada por f(x) = 0y para qualquer x € G, onde Oy € o elemento neutro da adicao em H. Entao,
claramente essa aplicacao € um homomorfismo.

Uma das aplicagoes de homomorfismo é a sua utilizacao para garantir que dois anéis sejam
isomorfos entre si, ou seja, tenham operagoes equivalentes e o homomorfismo entre eles é ainda
uma bijecdo. Assim, se f : A — B é um homomorfismo entre anéis, temos que a imagem de f
como um subanel de B é isomorfa ao anel quociente A/ker(f), onde ker(f) é o kernel, ou nicleo,
de f. Mais informagcoes sobre esse resultado e suas consequéncias podem ser obtidas em [3] e [1].

Exemplo 2.2. Seja G um grupo ndo vazio com operagdo -. Seja g € G um elemento fizado de G,
e definimos a aplicacdo ¢ : G — G dada por o(z) =g -z - g~ ", para qualquer x € G.
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Sejam x,y € G dois elementos quaisquer, entdo, pela associatividade e pelo elemento neutro do
grupo, temos

-1

o@)-oy)=(g-x-9g7")-(g-y- g )=g-(-y)-g " =p- y).

Logo, ¢ € um Homomorfismo.

3 Criptografia Homomorfica

Nesta secao tratamos do esquema de Criptografia Homomoérfica, em inglés Homomorphic En-
cryption, denotado por HE, que é composto por quatro algoritmos, a saber,

a) Geragao de chaves, em inglés KeyGen, onde geramos as chaves piblica e privada. Estas
chaves sao utilizadas para cifrar e decifrar as mensagens, ou os dados entre o cliente e o
servidor. A chave publica é de conhecimento de todos, e a chave privada é de conhecimento
apenas do proprietario.

Na geragao de chaves para a assinatura digital sao executadas duas fungoes, autenticagao
e a encriptagao. Na autenticagao de mensagens utiliza a fungao matematica criptografica
de hash, suas entradas sao de tamanhos arbitrarios, podendo ser até em GigaBytes e apos
cifrarmos suas saida apresentam valores padronizados, e de tamanho fixo. Tornando dificil
encontrar um valor de hash para ter acesso a mensagem, produzindo assim, um resumo.

Para a encriptacao utiliza o resumo, a saida do hash, e a chave privada resultando na assina-
tura digital. Assim, para verificar a sua autenticidade na assinatura é utilizado um software
que faz as seguintes verificagbes: 1) calcula a fungdo de hash da mensagem; 2) decifra a
assinatura com a chave publica do assinante; e 3) compara o resultado computado com o
decifrado.

b) Cifrar, em inglés Encryption, denotamos por E(m), onde m é a mensagem a ser cifrada, ou
o dado a ser escondido. Neste algoritmo utilizamos a chave publica.

c¢) Decifrar, em inglés Decryption, denotado por D(E(m)), onde E(m) é a mensagem a ser
decifrada com o auxilio da chave privada.

d) Homomorfismo, em inglés Eval, é uma aplicagdo especifica do HE, que leva mensagens
cifradas em mensagens cifradas, preservando as suas operagoes executadas.

Em um exemplo de criptografia, temos o Cliente (Alice) que deseja enviar uma mensagem para
o Servidor (Bob). Necessitando assim de chaves publicas e privadas para ocorrer esta troca de
mensagens. Deste modo, é gerado um par de chaves publicas (tais chaves sao de facil acesso a
qualquer usuéario) e privadas (estas chaves sdo acessadas somente por um usuério, o proprietario)
para ambos. Alice faz o uso de HE para cifrar a mensagem, com a chave publica, e envia a
mensagem para Bob. Por outro lado, Bob recebe a mensagem, e a decifra utilizando a sua chave
privada. Porém, se existe um espido (Eve), entre o cliente e o servidor, em um canal inseguro, ele
néao consegue decodificar a mensagem, pois ndo tem acesso & chave privada.

Na HE, considerando o exemplo acima, para esta troca de mensagem segura, fazemos o uso do
Homomorfismo. Ou seja, apos Alice enviar a mensagem cifrada, é aplicado um Homomorfismo f
sobre a mensagen cifrada (E(m)) sem o conhecimento de m, e obtém-se f(F(m)). Deste modo, a
mensagem a ser decifrada corretamente é preservada. Na figura 1, mostramos como isso ocorre.
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recebe E(m) e computa
m, E(m) e E(f(m)) /() homomorficamente,

retornando E£(/(m))

Alice

Figura 1: Homomorfismo no esquema de HE.

Na proxima subse¢ao, apresentamos um algoritmo bem conhecido e que faz uso de HE, a saber
RSA. Apresentamos primeiro alguns conceitos matematicos que sao importantes para o uso de HE.

Seja n um inteiro com n > 1. Entao o anel modular Z,, herda algumas propriedades de Z, pois
é um anel quociente de Z. Assim, considere o conjunto U,, formado pelas unidades de Z,,. Ou seja,
o conjunto U,, = {z € Z,|z tem um inverso multiplicativo em Z, }. Note que U, também pode
ser expresso como U, = {z € Z,|(xz,n) = 1}, e que U,, forma um grupo multiplicativo. A ordem
de U,, é denotada em geral por ¢(n). A funcdo ¢ é chamada de fungio de Euler.

Os préximos resultados apresentam propriedades da fungao de FEuler, e suas demonstragoes
podem ser obtidas em [3]. O proximo resultado é chamado de Pequeno Teorema de Fermat.

Teorema 3.1. Seja p um primo e suponha que x € 7 satisfaca (x,p) = 1. Entdo zP~! =1 mod p.

Teorema 3.2. Suponha que p e q sejam primos distintos, n € Z = pq e m igual a funcao de Euler,
m=¢(n)=(p—1)(g—1). Sea eb sdo inteiros que satisfazem ab =1 mod m, entio z%° = z

mod n para todo x € Z.

3.1 Rivest, Shamir, Adleman (RSA)

Este algoritmo é baseado no problema de fatoragao por inteiros de produtos de dois niimeros
primos grandes [6]. O RSA é o mais famoso sistema criptografico assimétrico de chave publica.
Como este algoritmo é relativamente lento, é indicado que seus usuérios, ao invés de usarem dire-
tamente o RSA para criptografar seus dados, usem-no apenas para transmitir chaves criptograficas
cifradas que serao empregadas em algoritmos simétricos. Esses algoritmos simétricos permitem que

os processos de cifrar e decifrar ocorram de maneira mais rapida. Abaixo descrevemos o algoritmo
de RSA.

Geragao das Chaves: sejam p e g ntimeros primos gerados aleatoriamente, consideramos
n=pqepn)=(p—1)(g—1). Seja e tal que mdc(e, p(n)) = 1. Pelo algoritmo de Euclides
temos que d = e~! mod ¢(n). Assim, obtemos as respectivas chaves deste esquema:

A chave publica: (e,n).

A chave secreta: (d,n).

Cifrar: considere m a mensagem a ser cifrada e M o conjunto de todas as mensagens a
serem cifradas. Utilizaremos o par de chave publica (e, n) para cifrar m

E(m)=m® modn, Vme M. (1)
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Decifrar: a mensagem m pode ser recuperada usando o par de chave secreta (d,n) da
seguinte maneira

D(E(m)) = E(m)* mod n=m. (2)
Homomorfismo: sejam m; e my mensagens entao,

E(my) - E(mg) = (m§ mod n)-(m§ mod n)
= (ml . ’I’)’Lg)e mod n (3)

= E(ml . mg).

Percebemos que este método nao permite a adigao Homomorfica em mensagens cifradas, ou
seja, o RSA é apenas Homomorfico sobre a multiplicagao.

Exemplo 3.1. Vamos considerar que Alice deseja enviar uma mensagem para Bob, e que esta
mensagem seja m =CNMAC, assim necessitamos gerar as chaves para cifrarmos e decifrarmos a
mensagem corretamente.

Para a Geragdo das chaves:

1) escolhemos de forma aleatdria dois nimeros primos grandes, p =11 e ¢ = 23;

2) calculamos n = p.q = 11.23 = 253, € a fun¢do de Euler p(n) = (p—1)(¢—1) = (11 -1)(23 —
1) = 220;

3) escolhemos um inteiro e tal que, 1 < e < p(n), de maneira que e e w(n) sejam relativamente
primos entre si. Por exemplo, e =7, pois mdc(e, p(n)) = (7,220) = 1;

4) utilize o algoritmo de Euclides para o cdlculo d = e~ mod @(n), ou seja, d é o inverso

multiplicativo de e mod ¢(n), ou seja, 7 mod 220, ver tabela 1.

Tabela 1: Tabela para o célculo do Algoritmo de Euclides.
Linha Q R U \%

-1 - 220 1 0
0 - 7 0 1
1 31 3 1 =31
2 2 1 -2 63

Logo, 220(r) + 7(d) = 1 — 220(—2) + 7(63) = 1 —» d = 63.
Logo, a chave piblica é dada por (n,e) — (253,7), e a chave privada € o par (63,253).
Além disso, iremos utilizar a sequinte bije¢cao o : L — Zog, onde, L = A, B,C,-, XY, Z. O
stmbolo o representa as letras do alfabeto e é definido como o(A) = 0,0(B) =1,...,0(Z) = 25,

para transformar as letras em mimeros inteiros. As correspondéncias para cada valor o estdo
listadas na tabela abaizro.

Figura 2: Tabela para correspondéncia de mensagem.

K L M N O P Q R 8§ T U V W X Y Z

A B C D EF G HTIJ
o0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Com base na tabela 2, iremos codificar a nossa mensagem em numeros, assim
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Tabela 2: Tabela da troca de mensagem.

C N M A C
2 13 12 0 2

Para cifrarmos a mensagem, onde n — 1, usamos a chave publica da Alice, e executamos uma
potenciagdo modular, assim,

E(m)=(CNMAC)" mod 253.
A mensagem entao pode ser transmitida por um canal insequro para o Bob,

27 =128 mod 253,

137 =216 mod 253,

127 =177 mod 253, (4)
0" =0 mod 253,

27 =128 mod 253.

A mensagem cifrada € {128,216,177,0,128}. Se utilizarmos a tabela 2, teremos a seguinte mensa-
gem E(m) =YIVAY.
Para decifrarmos a mensagem usando a chave privada, basta fazer outra potenciaciao modular,

E(m)% = (CNMAC) mod 253.
Assim,

12863 =2 mod 253,

21693 =13 mod 253,

1773 =12 mod 253, (5)
063 =0 mod 253,

128%3 =2 mod 253.

A mensagem decifrada € {2,13,12,0,2}, utilizando a tabela 2, temos que m =CNMAC.

Para aplicarmos o Homomorfismo vamos considerar as menagens m; = CNMAC e mgy =
2022 = CACC (substituimos os nimeros pelo alfabeto, ver tabela 2) entdo pelo algoritmo de RSA,
E(my) - E(mg) = ((CNMAC)" mod 253)) - (CACC)” mod 253)
= ((CNMAC) - (CACC))" mod 253 (6)

= E((CNMAC) - (CACCQC)).

Se o algoritmo de RSA permitisse o Homomorfismo aditivo, entdao

E(mq) - E(m2)

((CNMAC)" mod 253)) + ((CACC)" mod 253)
(CNMAC) + (CACC))" mod 253 (7)
E((CNMAC) + (CACC)).

4 Consideracoes Finais

Em algebra abstrata, o conceito de homomorfismo é muito utilizado quando consideramos es-
truturas algébricas complicadas isomorfas a estruturas mais simples. Nesse trabalho apresentamos
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de forma resumida uma utilidade mais pratica de homomorfismo. A criptografia homomorfica é
uma técnica importante pois, além de preservar as operagoes (aditivas e multiplicativas), decifra
corretamente as mensagens ou os dados utilizados. Deste modo, com o auxilio do homomorfismo,
é possibilitada a comunicacao segura entre os pares envolvidos.
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