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Resumo. Neste trabalho, é proposto um novo bloco de permutacao de comprimento (2 + n) x 32,
em que n é um ndamero natural positivo, para utilizagdo em construgoes esponja. Este bloco de
permutacdo emprega um polindémio de permutagdo juntamente com a transformada do cosseno
do tipo 1, ambos definidos sobre o corpo finito Fys. Quando utilizado em algoritmos hash que
empregam construgoes esponja, o bloco proposto torna possivel reduzir o nimero de rodadas de
aplicagao do bloco de permutagao para dois em todos os algoritmos hash testados.
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1 Introducao

Primitivas criptograficas constituem os blocos fundamentais na construcao de sistemas crip-
tograficos [10]. A partir dessas primitivas, surgem diversos sistemas de seguranga e comunicagao
segura, tais como algoritmos de cifragem e decifragem |8, 15, 16|, e fungdes hash [2, 4, 9, 13, 27].
Nesse contexto, uma primitiva que tem ganho destaque é a construcgao esponja, revelando-se como
uma estrutura versatil capaz de se adaptar a diversos requisitos de seguranga [7]. Nos ultimos
anos, construgoes esponja vem sendo implementadas em diferentes fungdes hash [2, 4, 9, 13, 27].

A construcao esponja €, especificamente, um modelo iterativo simples que emprega um bloco
de permutagao P(I), em que I é um vetor binario de b bits. Essa construcdo aceita uma entrada
de comprimento variavel e produz uma saida de comprimento arbitréario, sendo definida por quatro
parametros fundamentais: o tamanho do estado interno b, a taxa de bits r (de entrada ou saida da
construgao por ciclo), a capacidade ¢ e o tamanho do hash de saida n, obedecendo b = r+¢ [3, 18].
De uma forma geral, os blocos de permutacao empregados em construgoes esponja propostas na
literatura utilizam um conjunto de operagoes binarias tais como soma por contantes, operagoes ou-
exclusivo, S-boxes e embaralhamento de bits [2, 4, 9, 13, 27]. A seguranca do bloco vem do fato de
que a permutagao é utilizada recursivamente. Por exemplo, o ASCON-hash, o SHA3 e o S-Quark
utilizam 12, 24 e 1024 rodadas de aplicagado do bloco de permutagao por ciclo, respectivamente [4,
9, 27].

Desde a década de 1970, as transformadas definidas sobre corpos finitos tém sido investigadas
e empregadas em cenarios praticos [21, 23]. Mais recentemente, essas transformadas tém desempe-
nhado um papel importante em cenérios relacionados a criptografia e seguranga de sinais digitais [8,
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14-18, 20]. Isso se deve basicamente ao fato de pequenas modifica¢ées no sinal de entrada gerarem
mudangas significativas no sinal (transformado) de saida, o qual resulta de operagdes sobre as
mencionadas estruturas algébricas [8]. Entre essas transformadas, encontram-se as transformadas
definidas sobre corpos de caracteristica dois, ou seja, corpos da forma For, r € N* [14, 15]. Ferra-
mentas matematicas definidas sobre corpos de caracteristicas dois tém o beneficio de permitir um
mapeamento direto de palavras binarias de r bits em elementos do corpo Far [15].

Embora as transformadas em questao sejam adequadas para prover difusdao e confusdao em
sistemas de seguranca, é importante que também sejam adicionadas ao sistema nao-linearidades,
a fim de dificultar ataques [8, 10, 15]. Neste contexto, func¢oes de permutagdo que trabalham
com pequenos conjuntos de bits, como S-boxes e polinémios de permutacao, tém sido estudados e
utilizados como blocos de sistemas criptograficos [1, 19, 28].

Neste trabalho, é proposto um novo bloco de permutagao visando sua utilizagao em construgoes
esponja. Esse bloco de permutagdo emprega um polinémio de permutagao [19] juntamente com
a transformada do cosseno do tipo 1 sobre corpos finitos de caracteristica 2 [14]. Adotando o
bloco proposto, é possivel reduzir o nimero de rodadas de aplicagao para 2, quando utilizado em
algoritmo de hash [2, 4, 9, 13, 27].

O restante deste trabalho é dividido da seguinte forma: na Se¢ao 2, sdo apresentados os conceitos
matematicos necessarios para o entendimento do trabalho; na Se¢ao 3, o novo bloco de permutagao
proposto é definido; na Segao 4, os resultados dos testes relacionados a implementacao do novo
bloco de permutagao e seu uso em fungoes hash sao apresentados e confrontados com os resultados
encontrados para os algoritmos orignais. Por fim, na Segao 5 sao apresentadas as conclusoes do
trabalho.

2 Preliminares

2.1 Construcoes Esponja

Na Figura 1, é mostrado o esquema geral de uma construgao esponja, destacando suas duas
fases distintas: absorgao e compressao. Primeiramente, antes de iniciar a fase de absorcao, todos os
bits do estado sao inicializados com valor zero, e a mensagem de entrada é dividida em blocos, T'S;,
de r bits. Seguindo para a fase de absor¢ao, ocorre uma operagdo XOR, nos blocos de mensagem de
entrada de r bits, intercalada com a aplica¢ao da bloco de permutagao P(.). Apods o processamento
de todos os blocos de mensagens, a construgao esponja inicia a fase de compressao. Nesta fase, os
primeiros r bits do estado s@o retornados como blocos de saida, H;, intercalados com aplicacoes
de P(.), até que chegue ao comprimento desejado [6].

TSs TS:
{0 }. J.’
|l g P P
Absorcio Compressdo

Figura 1: Diagrama de blocos de uma Construcao Esponja. Fonte: Adaptado de [18].
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2.2 Polindmios de Permutagao

A partir dos resultados apresentados em [1], os autores de [19] apresentam casos especificos de
classes de polinomios de permutacao que sao involugoes sobre um corpo finito Fg2, em que ¢ é a
poténcia de um primo. Dentre essas classes, encontra-se a descrita a seguir:

Corolario 2.1. Seja m um inteiro positivo, ¢ = 2*™ e k um inteiro tal que 1 < k < q/2. Seja
£() = 29 2h(z1Y), em que h(z) = v(1+ Ba* + B2 *), 7 € Fy ¢ § € pgs1. Entiio f(z) ¢
uma involugio em F 2 se e somente se B2y 4~k =1 [19].

Na descrigao acima, v é um elemento primitivo do corpo finito Fj‘lz e [lg+1 € um subgrupo de
F2 tal que pgi1 = {2z € Fie x4t = 1}. Entdo, f(x) é dado por

fla) =a= Y (1 + Babar 4 grig=hath), (1)

Ao analisar involugoes, é necesséario considerar a quantidade de pontos fixos que essas funcoes
possuem, especialmente no contexto da criptografia, em que tal caracteristica desempenha um papel
crucial na seguranca do algoritmo. Um ponto fixo em uma permutagao, representado por f(a) = a,
é um elemento que permanece inalterado sob a aplicagao de uma fungao. Experiéncias praticas
conduzidas por [28] revelam uma correlagdo entre as propriedades criptograficas de algoritmos e
a quantidade de pontos fixos, sugerindo que uma S-box deva conter poucos ou nenhum ponto
fixo. Em [19], é feito um estudo de pontos fixos dos polindmios de permutagio propostos; o caso
especifico da involugdo em (1) apresenta apenas 2 pontos fixos.

2.3 Uma Transformada do Cosseno sobre Corpos Finitos de Caracteris-
tica Dois

Em [14], sdo introduzidas quatro transformadas do cosseno sobre corpos finitos de caracteristica
2, isto é, sobre For, r € N*. Para isso, é primeiramente definida a funcao cosseno sobre um corpo
de caracteristica 2:

Definicao 2.1. Seja ¢ € For um elemento com ordem multiplicativa denotada por ord(¢). A
funcao cosseno de corpo finito relacionada a ¢ € definida como

cos¢(n) =¢"+¢° ", (2)
em quen € Z [14].

A funcao em (2) possui a propriedade de que todos os valores distintos possiveis para cos¢(n)
sao encontrados para n € {0,1,...,ord(¢) — 1} [14].

A transformada do cosseno sobre corpos finitos do tipo 1 (FFCT-I, do inglés finite field cosine
transform) é entao definida por:

Definigao 2.2. (FFCT-I) [14] Seja ¢ € Far um elemento tal que ord(¢) = 2N — 1. A FFCT-I do
vetor X, cujas componentes sao x[n] € Fp2, n =1,2,...,N —1 ¢ o vetor X, cujas componentes

X[k] € For, k=1,2,...,N — 1, sao dadas por

N-1
X[k] = Z x[n] cos¢(kn). (3)
n=1

A forma matricial de FFCT-I é dada por X = Cx, em que C é uma matriz de dimensoes
(N —1) x (N —1), cujos elementos sdo dados por C[k,n] = cos¢(kn). Além disso, como a FFCT-I
é uma involucao [14], a matriz da transformada direta C ¢ igual a matriz da transformada inversa,
ou seja, C = C L.
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3 Definicao de um Novo Bloco de Permutagao com Compri-
mento b= (2+n) x 32

O bloco de permutagdo proposto é descrito no Algoritmo 1, em que f(.) é uma fungdo de
permutacao que emprega um polindmio de permutacao dado por (1) e C é a matriz de transfor-
magao da FFCT-I, sendo ambas definidas sobre Fas. A entrada do bloco é um vetor binério I de
comprimento b = (24 n) x 32, n € N*. Logo, a fungdo f(.) permuta uma palavra de 8 bits em
outra palavra de 8 bits, e a matriz C é utilizada para transformar um bloco de 8 x 8 = 64 bits. A
sobreposi¢ao de 32 bits a cada aplicagao de C é feita para que a informacao seja difundida entre
os blocos e aplicagao de f(.) escolhida para adicionar confusdo e nao-linearidade ao sistema [10].

Algoritmo 1: Bloco de Permutagao P(.) Proposto

input : I — vetor binario de comprimento b.
output: I’ — vetor binério de comprimento b.
begin
T'+1I
for n + 0 to (b/8 — 1) do
| T[8n:8n+ 7]+ f(I'[8n:8n+ 7))
end
for n + 0 to (b/32 —1) do
| T'[32n:32n + 63 (mod b)] + C x (I'[32n : 32n + 63 (mod b)])
end

end

A partir da especificacao do corpo finito, neste caso Fgs, sdo encontrados os 3’s e seus respectivos
k's que obedecem ao Corolario 2.1. Ou seja, é necessario achar os pares 8 e k para os quais a
relacdo 32~(4~DF = 1 ¢ satisfeita, em que B € puy7 e 1 < k < 8. O elemento primitivo utilizado &
vy=a®+a*+a’+a?+1, em que a é um elemento gerador do corpo. Para calcular C, é usado
¢ =a'® =a® +a? + a, com ordem ord({) = 2N — 1 = 17. Dessa forma, ¢ gerada uma matriz
quadrada de comprimento N — 1 = 8.

4 Implementacoes e Resultados

Para testar o bloco de permutagao proposto, foi substituido o bloco de permutacgio em cada um
dos seguintes algoritmos: SHA3-224, SHA3-256, SHA3-384, SHA3-512, S-Quark, ASCON-hash, e
SPONGENT-128/256/128, SPONGENT-160/320/160, SPONGENT-224/448/224, SPONGENT-
256/256/128, SPONGENT-256/512/256, chamados doravante de SPONGENT-1, SPONGENT-2,
SPONGENT-3, SPONGENT-4 e SPONGENT-5, respectivamente [2, 4, 9, 13, 27]. Os algoritmos
escolhidos foram selecionados de forma que o comprimento do estado interno b seja um multiplo
de 32, permitindo a aplicacao do bloco proposto.

Os experimentos foram realizados utilizando a linguagem de programacao Python 3.10.12 e a
biblioteca Sagemath, versao 9.5, para operagdes em corpos finitos. Os codigos base utilizados sao:
SHA3 [12], SPONGET |[22], S-Quark [24] e ASCON [11].

Como teste preliminar para ajustar o bloco de permutacao proposto a cada umas das fungoes
hash, a fungao de permutagao foi testada para cada 3. Para calcular o hash de cada algoritmo, foi
utilizada a mensagem de entrada “EMBARCADOS”, que possui 80 bits. Em seguida, invertendo
um bit por vez, a hash é calculada novamente, totalizando em 80 hashes diferentes para cada
algoritmo. Durante esses testes, foi aplicada a fungao de efeito avalanche da mensagem original a
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5
Tabela 1: B’s escolhidos para cada algoritmo.
n® k B Algoritmos
0o 7 A+ ta+l SHA3-384, SPONGENT-2
1 5 ad+o+f+aP+a’+a+1
2 3 ot +ad+a SPONGENT-3, SPONGENT-4
31 S +at+adt+a+1 SPONGENT-1
4 6 a®+at+ad+1
5 4 ao® + o? SHA3-256, SHA3-512, S-Quark, ASCON-hash
6 2 a® +a® +a? SHA3-224, SPONGENT-5
cada hash resultante das altera¢ées de um tnico bit. O efeito avalanche é dado por:
H ing(H H(x'
Efeito Avalanche = amming(H(x), H(x')) , (4)

n

em que Hamming() é a distancia de Hamming, que conta os pares de bits diferentes entre duas
strings, H() é a fun¢éo hash, n é o tamanho da saida do hash, e x e X’ sdo duas strings de bits
que s6 diferem em um bit. Em (4), é esperado um valor proximo a 0,50 para indicar um efeito de
avalanche adequado. De acordo com [5], um resultado na faixa de 0,45 — 0, 60 é considerado bom.
Na Tabela 1 sao mostrados os valores de 3, k e para quais algoritmos eles foram utilizados.

Uma vez escolhidos os valores de 3, foram novamente realizados os testes de efeito avalan-
che, desta vez, utilizando uma mensagem de entrada de 80 bits, gerada utilizando uma fungao
pseudoaleatoria. O calculo da hash foi realizado para cada algoritmo considerando o algoritmo
original e utilizando o bloco de permutagao proposto. Porém, quando utilizado o bloco proposto,
sao empregadas apenas duas rodadas de aplicagdo de P(.) por ciclo. Em seguida, para avaliar a
sensibilidade da hash, um bit por vez foi invertido, resultando em um total de 80 hashes distintas
para cada algoritmo e calculado o efeito avalanche. Este procedimento foi repetido 100 vezes para
cada algoritmo, totalizando 8000 hashes analisadas por algoritmo. Os resultados sao apresentados
na Tabela 2. Na tabela, é apresentado o valor médio, desvio padrao o, valor maximo e minimo
do efeito avalanche para cada um dos algoritmos testados. E possivel observar que, independente-
mente do algoritmo de hash utilizado e do uso do bloco de permutagao original ou do proposto, os
valores ficam muito proximos aos desejado.

Tabela 2: Testes de efeito avalanche comparando o bloco de permutagio proposto com o algoritmo original.

Algoritmo Com o Bloco Proposto Algoritmo Original
Meédia o Méaximo Minimo | Média o Méaximo Minimo
ASCON-hash | 0,4998 0,0311  0,6055 0,3867 | 0,5003 0,0309  0,6250 0,3867
S-Quark 0,5004 0,0312  0,6055 0,3906 | 0,4992 10,0314 0,6172 0,3672
SHA3-224 0,4994 0,0359  0,6250 0,3795 | 0,4996 0,0335  0,6250 0,3750
SHA3-256 0,4999 0,0343  0,6250 0,3594 | 0,5002 0,0311 0,6370 0,3906
SHA3-384 0,5003 0,0284  0,5938 0,3802 | 0,4994 0,0252  0,6020 0,3906
SHA3-512 0,4995 0,0241  0,5859 0,4121 | 0,4995 0,0222 0,5780 0,4199
SPONGENT-1 | 0,5003 0,0439 0,6641 0,3438 | 0,5003 0,0443  0,6800 0,3125
SPONGENT-2 | 0,5000 0,0392 0,6438 0,3625 | 0,4999 0,0393  0,6563 0,3687
SPONGENT-3 | 0,5004 0,0334 0,6205 0,3750 | 0,5001 0,0332 0,6161 0,3839
SPONGENT-4 | 0,5005 0,0320 0,6172 0,3828 | 0,5003 0,0313  0,6055 0,3867
SPONGENT-5 | 0,4999 0,0309 0,6094 0,3789 | 0,5005 0,0311  0,6094 0,3867
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Além do teste do efeito avalanche, foram realizados testes para avaliar a robustez dos algoritmos
de hash frente aos ataques de pré-imagem, segunda pré-imagem e colisdo [25, 26]. Para cada um dos
trés testes foram calculados 10000 hashes para cada um dos algoritmos em suas versoes originais
e utilizando o bloco de permutacao proposto. Todos os algoritmos, tanto aqueles que utilizam o
novo bloco de permutacao quanto os originais, demonstraram sucesso no conjunto de testes.

5 Consideracoes Finais

Neste trabalho, foi proposto um novo bloco de permutacao visando sua utilizagdo em constru-
¢oes esponja. Este bloco de permutacao emprega um polindomio de permutagao juntamente com
a transformada do cosseno do tipo 1 sobre corpos finitos de caracteristica 2. Quando se emprega
o bloco proposto, em substituicao ao bloco de permutacao, em algoritmos de hash encontrados
na literatura, apenas duas aplicagoes do bloco proposto por rodada sao suficientes para entregar
resultados semelhantes aos dos algoritmos originais. Entre trabalhos futuros estao a realizacao de
mais testes de seguranca sobre o bloco proposto, a avaliagao do seu uso em algoritmos de cifra-
gem que utilizam construgdes esponja e a procura por algoritmos de calculo eficiente da estrutura
proposta em implementagoes utilizando linguagens de programacao de mais baixo nivel e o uso de
hardware dedicado.
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