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Resumo. O crescimento da internet e da tecnologia aumentou a necessidade de privacidade, levando
ao desenvolvimento de métodos de criptografia, como a RSA, baseados em conceitos mateméaticos
fundamentais. Para ensinar conceitos como mmec, mdc, nimeros primos e fatoragdo para alunos
do ensino médio, um jogo online interativo simulando a interceptagao de uma troca de mensagens
criptografadas usando RSA foi criado, com sucesso evidenciado pelo rendimento dos alunos e pela
percepgao positiva do aplicativo, de nome RSA-CrypTa.
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1 Introducao

Conceitos matematicos fundamentais, como Minimo Multiplo Comum (MMC), Méaximo Divisor
Comum (MDC) e numeros primos, sdo essenciais para a compreensdo de uma ampla gama de
topicos em matemaética e em outras disciplinas. O MMC, por exemplo, é crucial para a resolugao
de problemas envolvendo fragoes e divisao. O MDC, por sua vez, é fundamental para simplificar
fragoes e resolver problemas de divisibilidade. J& os ntmeros primos, sao a base da teoria dos
nimeros, sendo essenciais para a compreensao de conceitos como fatoragio e divisibilidade [10].

No entanto, o ensino desses conceitos pode ser desafiador, pois muitos alunos apresentam
dificuldade em entender sua aplicagao pratica e sua relevincia para a solugdo de problemas
do cotidiano. Além disso, a complexidade desses conceitos pode dificultar sua compreenséo,
especialmente em contextos em que sao ensinados de forma abstrata e desvinculada de situacoes
reais [1]. De acordo com os dados divulgados pelo Pisa (2019) [5], constatou-se que 68,1% dos
estudantes brasileiros em 2018 apresentaram desempenho no Nivel 1 ou inferior no que tange as
habilidades relativas & matematica.

Assim, estratégias de ensino inovadoras, como o uso de jogos educativos que abordam esses
conceitos de forma lidica e interativa, podem ser uma maneira eficaz de superar essas dificuldades
[3, 8, 9]. Esses jogos podem ajudar os alunos a visualizar os conceitos mateméticos em um
contexto real, tornando o aprendizado mais significativo e engajador. Por outro lado, a aplicagao
da criptografia RSA em um jogo pode agregar valor, pois ela encontra-se em uma area de grande
interesse e aplicabilidade no mundo real, o que pode aumentar a motivacao dos alunos para aprender
esses conceitos.

Os objetivos deste trabalho incluem a criagao e o teste de um jogo educativo desenvolvido
especificamente para o ensino de conceitos mateméticos béasicos, MMC, MDC e numeros primos,
utilizando a criptografia RSA como um elemento central. Esta abordagem visa aprimorar a
experiéncia de aprendizado dos alunos, promovendo o engajamento e a compreensao dos conceitos
de uma forma ludica e interativa. Ao integrar a criptografia RSA ao jogo, os alunos sido expostos
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aos conceitos mateméticos envolvidos de uma forma acessivel e pratica. Isso pode aumentar
a motivagao dos alunos e facilitar a compreensao, bem como promover o desenvolvimento de
habilidades cognitivas e analiticas.

2 O Algoritmo RSA

A teoria dos ntimeros primos destaca-se como uma das poucas dreas da matemética pura que
encontra aplicagdes praticas no mundo real, especialmente na area da criptografia [11].

Durante os anos 1970, Diffie e Hellman [4] conceberam a ideia de um método mateméatico
simples de utilizar em uma diregdo, mas extraordinariamente desafiador de aplicar no sentido
inverso. Surgia assim, os conceitos de chave piblica e o método de codificagio assimétrica [4].

Logo apo6s a introdugao do conceito de chave publica por Diffie e Hellman, trés jovens
matematicos do Instituto de Tecnologia de Massachusetts (MIT) - Ronald Rivest, Adi Shamir
e Leonard Adleman - perceberam que os ntimeros primos sdo a base ideal para a chave perfeita.
Esse algoritmo ficou conhecido como RSA, derivado das iniciais dos nomes dos seus inventores [2].

2.1 Como funciona o RSA

Sejam p e ¢ dois nimeros primos distintos e um nimero m € N, relativamente primo a p e q,
simultaneamente, ou seja,

mdc(m,p) =1
mdc(m,q) =1

Em tal condi¢do, o Teorema de Euler-Fermat [6], garante que
m®P~DE=D = 1 mod (pq)

Deste modo, dados dois ntimeros naturais e e d (denominados expoentes de encriptaciao e
desencriptacao, respectivamente), tais que

ed = 1mod ( (p - 1)(¢— 1) (1)
( )

tem-se que

(m®)? mod (pq) = (m°?) mod (pq)
= mmod (pq)

Ou seja, conhecendo-se m® (mensagem criptografada), é possivel descobrir m (a mensagem) usando
d, tendo em vista que
m = (m®)"mod (pq)

Em outras palavras, entendendo-se m como uma mensagem que deseja-se proteger, de posse do
par de nameros (e, n) (chave piublica), sendo n = pg, tem-se a mensagem criptografada dada por

m®mod (n)
e através do par (d,n) (chave privada), é possivel descriptografar tal mensagem, tendo em vista

que .
m = (m®)“ mod (n)
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3 Aplicativo

No avangado mundo tecnolégico atual, a educagao estd constantemente se reinventando
para se adaptar as necessidades e preferéncias dos alunos. Neste contexto, foi desenvolvido,
como parte deste trabalho um jogo online® inovador, nomeado RSA-CrypTa, projetado para
ensinar conceitos matematicos essenciais de forma envolvente e interativa. Este jogo, disponivel
gratuitamente mediante cadastro, é acessivel em uma variedade de dispositivos, desde celulares até
computadores pessoais que disponham de um navegador, oferecendo flexibilidade e conveniéncia
aos usuérios. Seu objetivo principal é transformar a aprendizagem de toépicos como MMC, MDC
e numeros primos em uma experiéncia atraente, simulando a interceptagao de uma conversa
criptografada utilizando o algoritmo RSA. Esta abordagem pretende inovar a forma como os
estudantes abordam e compreendem a matemética, ao mesmo tempo em que oferece uma nova
dimensao de ensino.

O RSA-CrypTa possui duas interfaces: o modo bate-papo (Fig. 1a) e modo hacker (Fig 1b).
No modo bate-papo os usuérios podem trocar mensagens entre si, simulando um aplicativo de
mensagens semelhante ao Whatsapp ou Telegram (Fig. 1c). As mensagens trocadas nesta area
serao o alvo da interceptacao, objetivo principal do jogo.
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Figura 1: Os dois modos de uso do RSA-CrypTa. Fonte: Autores.

No modo hacker, que consiste no jogo em si, o usuario seré desafiado em trés etapas, que seriam
as fases do jogo.

Inicialmente o usuério deve escolher outro usuério que sera alvo de sua interceptacdo (nesta
escolha, entendemos que nao faz sentido interceptar mensagens nas quais o proprio usuério faz
parte da conversa, e deste modo, somente mensagens entre os outros usudrios aparecem como
opgoes de escolha) (Fig. 2a).

3Disponivel em http://www.docentes.univasf.edu.br/edson.araujo/rsa
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Figura 2: Selecionando uma conversa para interceptar. (a) Conversas disponiveis. (b) Conversa escolhida
em sua versdo criptografada. Fonte: Autores.

Ao escolher uma conversa, o aplicativo exibira ao interceptador a versao criptografada da mesma
e um botdo que permite seguir para a primeira etapa do jogo: descobrir os primos p e ¢ (Fig 2b).

1% Fase

Nesta etapa, o interceptador é informado da chave publica (e,n) e é desafiado a descobrir os
valores de p e ¢ tais que pg = n (Fig. 3a). Para que esta tarefa seja possivel para estudantes do
ensino médio, o aplicativo usou uma criptografia de 16 bits apenas, permitindo o uso de ntimeros
primos relativamente pequenos. A ideia é que para descobrir p e ¢, o aluno faga uso dos critérios
de divisibilidade ou do Crivo de Erastdtenes, por exemplo.

Ao descobrir os valores de p e ¢, o botao de envio (Fig. 3a) tornar-se verde indicando que a
resposta estd correta e permite ao usuario seguir para a fase seguinte.

2% Fase

Neste momento, o usuério serd apresentado & equacdo diofantina construida a partir de p e ¢
encontrados na fase anterior e equivalente a equagao (1) (Fig. 3a), cuja solu¢do permite encontrar
o expoente de desencriptagdo d. Esta equacgao admite infinitas respostas e qualquer uma delas é
aceita pelo RSA-CrypTa. Embora equacoes diofantinas nao fagam parte do curriculo escolar,
sua semelhanca com a equagao da reta e uma breve introdugao ao processo de resolu¢ao conduzem
o aluno a aplicagao de conceitos como MMC, MDC, divisibilidade e aritmética basica.

3¢ Fase

Na terceira e tltima fase, posta no jogo apenas para torna-lo mais atrativo e também permitindo
aos estudantes um primeiro contato com a estatistica, a mensagem sera apresentada desencriptada
mas, ainda no formato numeérico (Fig. 3b) porém, tendo cada caractere deslocado de acordo com
a Cifra de César. O estudante podera realizar inferéncias com base nos percentuais de frequéncia
de cada um dos caracteres (Fig. 3c), ou mesmo se utilizar de padroes reconheciveis nas mensagens
trocadas em outro momento na area de bate-papo.
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Figura 3: (a) Fases 1 e 2. (b) Conversa descriptograda, versao numérica. (c) Frequéncias. Fonte: Autores.

4 Metodologia

Para avaliar a eficicia do jogo educativo RSA-CrypTa, foram selecionadas duas turmas do
primeiro ano do ensino médio na FEscola Estadual de Tempo Integral Manoel Novaes, situada
em Curaga, Bahia. A Turma A, composta por 31 alunos, e a Turma B, composta por 35
alunos, foram submetidas a uma avalia¢do inicial para diagnostico (Apéndice C, [7]). A Turma
B, identificada em um estagio de desempenho inferior, foi escolhida para participar da intervengao
com 0 RSA-CrypTa, enquanto a Turma A seguiu o método tradicional de ensino. Uma sequéncia
didatica foi elaborada (Apéndice B, [7]) para abordar o contetido relacionado ao RSA-CrypTa na
Turma B, enquanto o mesmo contetido foi ensinado de forma convencional na Turma A. Para
avaliar a eficAcia comparativa, ambos os grupos foram submetidos a dois questionarios (Apéndice
D, [7]). Além disso, um questionario qualitativo (Apéndice E, [7]) foi aplicado exclusivamente a
Turma B para explorar as percepgoes dos alunos em relacao ao jogo educativo. Essa abordagem
metodologica permite uma anélise abrangente e comparativa dos resultados obtidos com o uso
do RSA-CrypTa em relagao ao ensino tradicional, além de fornecer insights valiosos sobre a
experiéncia dos alunos com a ferramenta educacional.

5 Resultados

Os resultados deste estudo revelam diferencas marcantes entre as turmas A e B, evidenciando
o impacto positivo do jogo RSA-CrypTa no processo de aprendizagem dos alunos. A avaliacao
diagnéstica inicial demonstrou que a Turma A apresentava um desempenho superior, com um
percentual de acertos de 76%, enquanto a Turma B registrou apenas 48% de acertos na atividade
de sondagem aplicada. Apoés a implementagao da sequéncia didatica, a avaliacdo comparativa
revelou uma melhoria significativa no desempenho da Turma B em relagao & Turma A. Em duas
atividades avaliativas, com 5 e 10 questoes, respectivamente, a Turma B obteve um percentual
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de acertos superior em 12 das questoes(Fig. 4), demonstrando assim a eficacia do RSA-CrypTa
como ferramenta de ensino.
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Figura 4: Atividade 01 (A1.Q1 a A1.Q5) e Atividade 02 (A2.Q1 a A2.Q10). Fonte: Autores.

Além dos resultados quantitativos, a percepcao dos alunos sobre o jogo também foi investigada.
Os dados revelaram que o RSA-CrypTa foi bem recebido pelos alunos, com uma alta taxa de
participacao e engajamento nas diferentes fases do jogo. Na primeira fase, todos os 35 alunos
completaram a tarefa, sendo que a maioria deles conseguiu finalizé-la em até 5 minutos. Nas fases
subsequentes, observou-se uma reducao no nimero de participantes, mas ainda assim uma parcela
significativa dos alunos conseguiu completar as tarefas dentro do tempo previsto. E importante
ressaltar que a maioria dos alunos nao tinha experiéncia prévia em criptografia, o que ressalta a
capacidade do RSA-CrypTa de despertar interesse e curiosidade mesmo em temas nao familiares.

A analise das respostas dos alunos também revelou insights interessantes. A fase 2 foi
considerada a mais desafiadora, principalmente devido a quantidade de calculos envolvidos,
enquanto a fase 3 despertou grande expectativa entre os alunos, que estavam ansiosos para
descobrir o contetido das mensagens encriptadas. Além disso, mais de 93% dos alunos expressaram
preferéncia por aulas préaticas ou com jogos para o ensino de matemaética, destacando a importancia
de abordagens educativas inovadoras e envolventes.

Esses resultados apontam para o potencial do RSA-CrypTa como uma ferramenta eficaz para
o ensino de matematica, proporcionando nao apenas uma melhoria no desempenho académico dos
alunos, mas também estimulando o interesse e a motivacao pelo aprendizado.

6 Conclusoes

Com base nos resultados obtidos neste estudo, é possivel afirmar que RSA-CrypTa apresenta
um impacto positivo e significativo no ambiente escolar. Em primeiro lugar, verificou-se que o
jogo foi eficaz na redugao do uso indevido de celulares em sala de aula, além de combater a
desmotivacao em relagao & matematica. Sua abordagem atrativa, motivadora e curiosa estimulou o
interesse, resultando em uma maior participagao e engajamento durante as atividades relacionadas.
A integracdo do RSA-CrypTa na sequéncia didatica proporcionou uma nova e eficaz abordagem
no ensino, promovendo uma aprendizagem significativa e duradoura. Além disso, o jogo serve
como um modelo para iniciativas futuras, abrindo caminhos para o desenvolvimento de recursos
educacionais semelhantes. E importante ressaltar que o RSA-CrypTa ainda permite melhorias,
como a inclusao de uma area para sugestoes de professores e a implementacao de diferentes niveis
de dificuldade, visando aprimorar ainda mais sua utilidade e eficacia no contexto educacional.
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