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Resumo. Este artigo propoe um protocolo de troca justa com TTP descentralizado, que pode fazer uso de
TEEs como Intel SGX, TrustZone ARM e AMD Secure Memory Encryption, para garantir a integridade
das transagbes. A solugdo oferece maior privacidade e autonomia aos participantes, com a divisdo do
protocolo em attestables e PBB, permitindo uma implementagao flexivel e distribuida. Em sintese, este
artigo apresenta uma abordagem que introduz um protocolo de troca justa com TTP descentralizado
utilizando TEESs, visando garantir a privacidade e a autonomia dos participantes de uma troca.

Palavras-chave. Troca Justa, Ambientes de Execucdo Confiaveis, Sistemas Distribuidos.

1 Introducao

Uma troca justa é um problema cléssico de sistemas distribuidos, onde é necessério alcangar consenso
entre as partes envolvidas para garantir um resultado satisfatério. Em transacoes eletronicas, a troca
justa visa assegurar que ambas as partes entreguem seus bens ou servigos de forma simultanea, eliminando
o risco de prejuizo para uma das partes. Esse conceito é fundamental para estabelecer a confianga
mutua, essencial para transacoes bem-sucedidas, como no exemplo classico de Alice e Bob, em que ambos
dependem de garantias para assegurar uma troca justa. A busca por solucoes para esse problema gerou
o desenvolvimento de protocolos de troca justa, sendo um tema de pesquisa continua desde 1997 [3].

Esses protocolos garantem a seguranca e a privacidade das transagoes, assegurando que ambas as
partes recebam o que foi acordado, sem riscos de fraude. Eles podem ser divididos em dois componentes
principais: o protocolo de troca, que define como os itens serdo trocados, e o protocolo de sincronizacao,
que verifica se a troca foi realizada corretamente. A sincronizagao é crucial para determinar a validade da
troca, abordando questoes como interceptagao ou falha no processo. Esses aspectos sao essenciais para
garantir a integridade da transagéo e prevenir fraudes [9].

Historicamente, solugoes baseadas em protocolos de escrow-based fair exchange tém sido amplamente
empregadas para assegurar a justiga nas transagoes. Um TTP (Trusted Third Party) é designado para
coletar e distribuir os itens, mas essa abordagem centralizada é vulneravel a ataques e falhas. A confianga
em um Unico intermediario central levanta preocupagoes sobre a seguranga e privacidade das partes
envolvidas. Embora seja uma solugao pratica, o TTP centralizado apresenta um risco consideréavel, pois
sua integridade é essencial para a justica da troca. Isso gerou interesse por alternativas que busquem
mitigar as falhas associadas a sistemas centralizados [8, 14].

Com os avangos tecnoldgicos, surgiu a ideia de descentralizar o T'TP, utilizando ambientes de execugao
confiaveis (TEEs), que oferecem maior seguranga. Os TEEs protegem o processo de troca contra invasoes
e garantem a integridade e privacidade dos itens transacionados. Eles permitem a execucao de operagoes
de forma isolada e protegida, sem depender de um tnico TTP. Essa abordagem descentralizada representa
uma melhoria significativa em termos de seguranga e eficiéncia, eliminando o risco de falhas decorrentes
da dependéncia de um tnico intermediario. A proposta deste artigo apresenta um protocolo de troca
justa utilizando TEEs, garantindo que a troca seja realizada de forma justa e segura, sem recorrer a um
TTP tradicional [11].
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2 Trabalhos Relacionados

O problema da troca justa esta relacionado a falta de confianga mutua entre as partes envolvidas. Este
estudo revisa uma ampla gama de pesquisas e desenvolvimentos de protocolos de troca justa, abrangendo
o periodo de 1997 a 2024. A seguir, sao descritos alguns dos principais estudos que fundamentaram a
evolugao da nossa pesquisa.

Em 1997, Asokan, Schunter e Waidner propuseram um protocolo de troca segura baseado em crip-
tografia assimétrica e assinaturas digitais arbitrarias, utilizando um TTP centralizado para coordenar a
troca [3]. No ano seguinte, Asokan, Shoup e Waidner apresentaram protocolos otimistas de troca justa
que minimizam a participagao do TTP, ativando-o apenas em casos de erros ou disputas. Esses protocolos
assumem a honestidade das partes, com mecanismos de seguranca para proteger a transagao contra agoes
maliciosas [4].

Outros estudos contribuiram com avangos importantes, como o trabalho de Pagnia et al. (2000), que
desenvolveu um protocolo de troca justa utilizando Trusted Processing Environments (TPE) e agentes
de troca justa (FEA), assegurando a integridade e seguranga nas transagoes online [15]. J4 Avoine et
al. (2003) propuseram um protocolo de commit atémico em modulos de seguranga confiaveis, resolvendo
problemas de troca justa no nivel de hosts ndo confiaveis [5].

Pesquisas mais recentes exploraram o uso de novas tecnologias, como o trabalho de Ersoy et al. (2021),
que introduziu um protocolo de troca de bens digitais em Ethereum, com custos de execugao competitivos
[7]. Além disso, Kuccuk et al. (2016) investigaram o uso de Intel SGX para criar uma Trusted Remote
Entity (TRE), permitindo que multiplos participantes computem dados privados sem revela-los [13]. Os
trabalhos de Abadi et al. (2023) e Zhang et al. (2024) também contribuiram para o avango na construgao
de protocolos seguros de troca justa baseados em blockchain e criptografia por atributos [1, 18].

3 Protocolo com TTPs Centralizados

Em protocolos com TTPs centralizados, um tnico TTP media a troca de informagoes ou recursos
entre duas partes, garantindo que a transacao seja realizada de forma justa e segura. Nos protocolos de
troca justa baseados em custodia (escrow), o TTP executa todas as operagoes essenciais, funcionando
como mediador entre Alice e Bob, garantindo que ambos compartilhem a mesma visdo sobre o status da
troca (se foi liberada ou restaurada). A sincronizacao é controlada pelo TTP, que desempenha um papel
central em evitar disputas. A principal desvantagem desses sistemas é a vulnerabilidade a ataques de
negagao de servigo (DoS), devido & constante necessidade de envolvimento do TTP nas transagoes.

Em abordagens centralizadas, como a utilizada pela Amazon, o TTP é responsavel por autenticar
partes, armazenar dados e intermediar transagoes, mas gera preocupagoes com a privacidade dos dados
e custos elevados. Por outro lado, os protocolos de troca justa otimista, que pressupoem a boa fé das
partes envolvidas, permitem que Alice libere o item diretamente para Bob, sem verificagoes rigorosas.
No entanto, para resolver disputas, o TTP ¢é utilizado. Nesses protocolos, distinguem-se a troca justa
fraca no front-end, onde Alice inicia a troca, e a troca justa forte no back-end, onde o TTP garante que
a transacao seja validada ou cancelada, dependendo do comportamento das partes.

Atualmente, muitas solu¢goes no mercado usam TTPs centralizados para facilitar transacoes, como a
Amazon no comércio eletronico. A Amazon age como um TTP central, autenticando as partes, armaze-
nando dados confidenciais e intermediando as transagoes. Além disso, valida transacoes, resolve disputas
e mantém a conformidade e auditoria para garantir a confiabilidade. Em nossa abordagem, a Amazon
desempenha o papel de TTP, verificando e validando informagoes, enquanto Alice e Bob representam o
comprador e o vendedor, respectivamente. No entanto, tais abordagens centralizadas geram preocupagoes
com a privacidade de dados e aumento de custos.

Os problemas de privacidade com TTPs centralizados incluem a coleta e uso de dados pessoais dos
clientes, compartilhamento desses dados com terceiros e monitoramento das atividades de compra dos
usuérios. Isso destaca a necessidade de desenvolver mecanismos para proteger a privacidade e os dados
pessoais dos usuérios nas transacoes.

4 Protocolos de Troca Justa de Liberagao Gradual
Em situagoes onde Alice e Bob néo tém um terceiro confiavel para mediar sua troca, surge a neces-

sidade de protocolos que garantam equidade, sendo os protocolos de liberagao gradual uma solugao para
isso [16]. Nessa abordagem, a troca de itens é realizada de forma progressiva, trocando pequenas partes
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dos itens, como pixels de uma imagem, letras de um texto ou bytes de um arquivo, ao invés de fazer a
troca completa de uma vez. A principal caracteristica desses protocolos é a operagao de sincronizacao,
que assegura que ambas as partes tenham uma visao compartilhada e consistente do processo de troca,
coordenando a liberagao de informagoes ou privilégios ao longo do tempo. Isso evita discrepancias que
poderiam resultar em uma troca injusta. No entanto, a principal desvantagem dos protocolos de liberagao
gradual é que exigem que ambas as partes possuam capacidades computacionais equivalentes, o que pode
ser desafiador em sistemas distribuidos devido & sua complexidade.

5 Tecnologias de TEE para a Implementagao de Protocolo de
Troca Justa com TTPs Descentralizados.

A seguranca nas aplicagoes computacionais tornou-se cada vez mais importante ao longo dos anos,
impulsionando o desenvolvimento de solugoes que incorporam mecanismos de seguranga no hardware. A
Computagao Confidvel, também conhecida como Trusted Computing, ¢ um campo dedicado a aprimorar
a seguranca e a confiabilidade em sistemas computacionais.

A Computacao Confiavel envolve tecnologias como o TEE, que cria ambientes isolados e seguros para
a execucao de aplicativos sensiveis [17]. Exemplos notaveis incluem Intel SGX, ARM TrustZone, AMD
SEV e Morello Board. FEssas tecnologias desempenham um papel fundamental na protecao de dados
sensiveis e na garantia da seguranca em sistemas e aplicativos diversos.

O SGX cria enclaves seguros para a execucao de codigo confidencial, protegendo informacgoes sensiveis
contra acessos nao autorizados [6]. O TrustZone abrange todo o sistema, separando ambiente seguro
(mundo confidvel) e um ambiente normal (mundo nao confiavel)[2]. Logo, o SEV combina criptografia
de memoria com a arquitetura de virtualizaggo AMD-V, protegendo méquinas virtuais em ambientes de
nuvem [12]. J& o Morello Board utiliza a arquitetura CHERI para reforgar a seguranga de memoria,
proporcionando resisténcia a exploragoes de vulnerabilidades [10].

Frente ao exposto, as tecnologias TEEs sao promissoras para resolver o problema da troca justa e
outras questoes em sistemas distribuidos. Elas fornecem um conjunto de recursos que podem ajudar a
tornar o processo de troca justa mais seguro e eficiente, sem a necessidade de uma entidade centralizada
para resolver a troca.

6 Protocolos de Troca Justa Baseados em Attestables.

Examinamos os TTPs centralizados, destacando a distingao entre protocolos de troca justa fortes e
fracos, que dependem dessa terceira parte para garantir a justica. Em TTPs centralizados, a intrusividade
das regras e a implementacao monolitica, onde o TTP executa todas as operagoes internamente, sao
limitacoes que buscamos superar. Com as tecnologias TEEs é possivel implementar protocolo de troca
justa forte, descentralizado e mais seguro sem depender de terceiros confidveis. A proposta de Avoine
[5] abordou a ideia, mas sem o suporte de tecnologias adequadas, utilizando mo6dulos de seguranga
denominados "anjos"e participantes chamados "piratas", sem o uso de TEEs.

Protocolos de troca justa baseados em attestables sao uma alternativa viavel. Um attestable é um
modelo conceitual que serve como base para ambientes de execucao confiaveis. Esses protocolos transitam
de um TTP monolitico com estado para uma versao dividida e sem estado, onde o TTP continua como
mediador por meio da combinagéo de dois componentes: attestable (um para cada participante) e o Public
Bulletin Board (PBB).

7 Componentes e Operacoes da Arquitetura Proposta

Os protocolos de troca justa envolvem quatro operacoes principais, realizadas por dois attestables e
um PBB, que garantem a justiga da troca quando executadas na ordem correta. Inicialmente, Alice e
Bob realizam um handshake para estabelecer a comunicacgao e, em seguida, depositam seus itens. Apos
isso, ocorre a verificagdo dos itens, seguida da sincronizacao, que decide se os itens serao liberados ou
restaurados. Se a sincronizagao for bem-sucedida, o item é liberado; caso contréario, a troca é restaurada.

A operagao de deposito ocorre apos o handshake, onde Alice e Bob depositam seus itens, garantindo
que o outro ndo tenha acesso a eles ou a capacidade de alteré-los. A operacao de verificagdo assegura
que os itens depositados correspondem as descri¢oes acordadas. A operacao de sincronizagao coordena os
participantes, garantindo que todos os itens sejam liberados ou restaurados simultaneamente. Finalmente,
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a operagao de liberagdo/restaurar decide o destino dos itens, entregando-os ou retornando-os aos donos
originais, dependendo do sucesso ou falha da sincronizagao.

Para realizar essas operagoes, diferentes ambientes podem ser usados. Ambientes dependentes ofere-
cem controle total a um participante, enquanto ambientes independentes garantem que as operagoes nao
possam ser comprometidas por agoes inadequadas de um dos participantes. Armazenamento e compu-
tagao independentes referem-se a ambientes onde a computacao e o armazenamento sao criptografados e
isolados, permitindo maior seguranga.

8 Implementacao de Protocolo de Troca Justa com TTP Descen-
tralizado que Utiliza TEE para Troca de Itens

Neste artigo, utilizamos um ambiente de computacao independente chamado "attestable"e um ambi-
ente de mensagens independente denominado "PBB"para implementar nosso protocolo de troca justa.
Esses componentes asseguram a execucao das operacoes de troca sem a necessidade de confiar em um
terceiro centralizado, aumentando a seguranca e a confiabilidade do processo.

O protocolo proposto é projetado para permitir a troca de itens copiaveis, ou seja, dados que podem
ser duplicados pelo remetente. Isso garante que Alice ndo precise devolver o item caso a troca seja
cancelada, pois ela nunca entrega o item fisicamente. O processo pode ser interrompido sem prejuizo,
desde que Bob nao receba o item.

Nos protocolos baseados em "attestable", a fungao do TTP é dividida em dois componentes: "attes-
table"e "PBB", o que reduz a superficie de erro. Em um protocolo descentralizado, dois attestables, um
para cada participante, garantem a seguranca, realizando as operagoes de ocultagao, bloqueio e liberagao
de itens de forma sincronizada. A troca ocorre em trés etapas: Criptografia e Envio dos Documentos,
Deposito e Verificagao. Na primeira etapa, os documentos sao criptografados com a chave compartilhada.
No Deposito, os documentos criptografados sao trocados entre Alice e Bob. Durante a Verificagao, os at-
testables garantem que os documentos correspondem ao esperado, publicando um token de sincronizagao
ou cancelamento no PBB conforme o caso.

Em nossa proposta, Alice possui um att 4 e Bob possui um attg. Estes componentes do TTP fornecem
computagao independente. O PBB nao participa de nenhum processo computacional. Este componente
executa a operacdo sincronizagao e com base no resultado, os attestables (att 4 e attp) decidem se liberar
ou restaurar os itens da troca. A execucgdo do protocolo de sincronizagdo é considerada uma das fases
mais criticas desses cenérios de troca. Isso porque, o protocolo de troca justa dependera do resultado
do protocolo de sincronizacao para tomar a decisao de Liberar as chaves para os piratas ou Restaurar.
Essa decisao é fundamental para o desfecho do protocolo de troca justa, pois determinara se a transagao
ocorrera de forma segura e justa.

Nos fazemos as seguintes suposi¢goes com base nas funcionalidades e nos blocos de construgao do pro-
tocolo: D4 e Dp sao itens copidveis; o PBB e os attestables dos participantes estao livres de ameacas,
falhas ou acidentes; os aplicativos de Alice e Bob podem ser manipulados por seus respectivos proprie-
tarios para alterar a computacao e a comunicagao; os canais secchaap, secchaaop, € secchapsp nao sao
confiaveis, pois os aplicativos podem atrasar, reordenar ou descartar mensagens; e os attestables de Alice
e Bob operam de forma independente, comunicando-se apenas via postagem e recebimento de tokens no
PBB.

9 Conclusao

Apresentamos uma proposta de protocolo de Troca Justa forte com TTP descentralizado, utilizando
tecnologias de TEEs como Intel SGX, TrustZone ARM, AMD Secure Memory Encryption e a Morello
Board, garantindo a integridade das transagoes em nivel de hardware, a privacidade por meio da divisao
do TTP (attestable e PBB), e permitindo trocas seguras sem a necessidade de intermediérios. A solugéo
oferece maior privacidade e autonomia, com operagoes de deposito, verificagao e liberagao/restauragao
realizadas em ambientes de computacao independentes e controlados pelos participantes, enquanto a
sincronizagao ocorre no PBB, assegurando imparcialidade. A modularidade dos attestables e PBB garante
uma implementagao flexivel e segura, o que pode promover confiabilidade, privacidade e eficiéncia nas
transacoes. Trabalhos futuros incluem aprimorar o protocolo com cenarios praticos, analisar itens tinicos
e copiaveis, explorar o uso de attestables reais para controlar a troca, focar na sincronizagao e comparar
sincronizagoes probabilisticas e deterministicas.
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