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RESUMO

Nos meios eletrdnicos e internet existem vdarias informacdes que devem ser mantidas em sigilo, as
quais somente o emissor e o destinatario podem saber. Um meio de garantir o sigilo da informagéo € a
criptografia, palavra que vem do grego kryptds = “secreto” e graphein = “escrita”, que é o estudo das
técnicas de codificagdo/decodificacdo de informacdes. A criptografia busca a melhor forma de trans-
formar dados em material dificilmente decifrdvel através de processos puramente matematicos. Uma
das ferramentas mais comuns € o uso da Matemdtica Discreta para, através da Congruéncia Modular,
trabalhar sobre um c6digo numérico onde apenas quem tem a chave de descriptografar consegue ler a
mensagem (Cf. [1]). Este trabalho objetiva mostrar a importancia da criptografia, e como a Criptografia
RSA funciona a partir da aplicacdo da Congruéncia Modular, exibindo sua constru¢do e funcionamento.

Defini¢do 1: Definimos a Fun¢do de Euler como sendo a fungdo ¢ : N — N, onde ¢(n) = #{k €
N*|k < n Amde(k,n) = 1}.

Definicao 2: Sejam a,b € Z e n um inteiro positivo. Dizemos que a € congruente a b modulo n, e
escrevemos a = b (mod n), se, e somente se, a — b é multiplo de n.

Estas defini¢des nos serdo uteis para a construcido da Criptografia RSA. Esta envolve um par de
chaves: uma publica (que pode ser conhecida por todos) e uma privada (que deve ser mantida em sigilo).
Toda mensagem cifrada usando uma chave publica s6 pode ser decifrada usando a respectiva privada.

Escolhe-se dois ndmeros primos gigantescos, p e ¢, preferencialmente com mais de cem digitos, e
define-se N = p.q. Cada pessoa que utiliza o sistema escolhe um k € N, tal que mde(k, o(N))=1, e
entdo obtém-se a chave publica, que serd (N, k), usada da seguinte forma:

(texto codificado) = (texto original)* (mod N)

Para obter a chave privada (IV, t), que decodificard a mensagem, é necessério resolver a congruéncia
kt =1 (mod ¢(N)). Tal chave é usada da seguinte maneira:

(texto original) = (texto codificado)! (mod N)

Como apenas o emissor e o destinatdrio da mensagem tem acesso aos nimeros p € ¢, fica praticamente
impossivel descobrir a chave de decodificacdo, e tomar nimeros cada vez maiores pode aumentar a se-
guranga. Contudo, o método RSA possui limitagdes matemadticas e técnicas com relacdo a quantidade
de dados que se pode armazenar. Além de que existem ataques capazes de descriprotografar as informa-
¢cdes, como: o método da forca bruta, que tenta descobrir todas as chaves privadas possiveis; o timing
attack, que determina uma chave privada baseando-se no tempo que um computador leva para decifrar
uma mensagem; e técnicas matemadticas para fatoragdo de IV, para determinagdo de p(/N) semter p e g,
ou para determinar ¢ sem ter p(N) (Cf. [2]).

Exemplo: Usando a criptografia RSA, vamos codificar a palavra AMIGO, e decodifica-la em se-
guida. O primeiro passo consiste em construir uma tabela que fard corresponder as letras do alfabeto a
nimeros. Escolhendo de maneira aleatdria, vamos fazer a tabela da seguinte forma:

DOI: 10.5540/03.2015.003.01.0231 0102311 © 2015 SBMAC


http://dx.doi.org/10.5540/03.2015.003.01.0231

Proceeding Series of the Brazilian Society of Applied and Computational Mathematics, Vol. 3, N. 1, 2015.

A/B|C|D/E|F|G/IH|T|J|K|L|IM|N|O|P|Q
1011 (12 (13 |14 | 15|16 |17 | 18 | 19 |20 |21 |22 |23 |24 | 25 | 26

Z Z Z Z 7 <

R|{|S|T|IU|VIW|X|Y|Z|A|E|T|O| U A
27 128 29 (30|31 |32|33|34|35[36|37|38|39|40/|41 |42

Obs.: Foi destinado um nimero para o espago, e a numeracdo comegou do 10 para evitar ambiguidades.

Devemos transformar a mensagem-texto em mensagem-numérica. Para isso, utilizaremos a tabela.
Assim, a mensagem-texto ‘AMIGO’ corresponde 2 mensagem numérica ‘1022181624, Para simplificar
as contas, escolheremos nimeros pequenos para p € g. Vamos fazer p = 5e ¢ = 13. Assim, N = p.q =
= 65. Aplicando a funcéo de Euler, temos que p(IN) = ¢(65) = 48.

O préximo passo € escolher um nimero k& para compor a chave de codificagdo. Devemos ter que
1 <k < ¢(N)emde(k,po(N)) = 1. Tomaremos k& = 11. Assim, a chave publica (de codifica¢do) é
(65, 11), e serd usada da seguinte forma:

(texto codificado) = (texto original)'! (mod 65)

Separaremos o texto-numérico em blocos de dois digitos para codificar a mensagem. A maneira de
separar a mensagem nio € Uinica, mas deve-se tomar cuidado, pois € necessdrio evitar que o bloco inicie
com zero, € devemos ter cada namero a; do bloco a; < N. Entdo: b; = af (mod N), onde a; é o texto
original e b; o texto codificado, com i = 1,2, ...,5. Daf, b = 10!! (mod 65) = by = 30 (mod 65).
Logo, 30 ¢ a codificacdo de 10. De forma andloga, temos:
by = 221 (mod 65) = by = 03 (mod 65); b = 18 (mod 65) = b3 = 47 (mod 65);
by = 16 (mod 65) = by = 61 (mod 65); bs = 241 (mod 65) = bs = 24 (mod 65).
Portanto, a mensagem codificada é: 30 03 47 61 19.

Para encontrar a chave de decodificacdo, basta resolver a congruéncia 11¢ = 1 (mod 65), que
fornece t = 35. Logo, a chave privada (de codificagdo) é (65,35), e serd usada da seguinte maneira:

(texto original) = (texto codificado)3® (mod 65)

Para verificar que o método RSA funcionou, vamos decodificar a mensagem:
a1 = 30% (mod 65) = a1 = 10 (mod 65); az = 03% (mod 65) = az = 22 (mod 65);
az = 47% (mod 65) = a3z = 18 (mod 65); a4 = 613° (mod 65) = a4 = 16 (mod 65).
as = 19%° (mod 65) = a5 = 24 (mod 65)
Perceba que a mensagem-numérica que as contas retornaram (10 22 18 16 24) coincidem, de acordo com
a tabela, com a mensagem-texto ‘AMIGQO’, como queriamos.

A criptografia RSA nio € a tnica, porém é uma das mais eficientes. Destacamos a RSA, mas nosso
trabalho se estende a outras criptografias baseadas na Congruéncia Modular. Algumas ainda mais sim-
ples do que a RSA.
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