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Resumo: A identificacdo por impressdo digital é o método mais antigo e amplamente utilizado
na garantia da autenticidade. Entretanto, a extracdo de forma confidvel das minicias € um desa-
fio para muitos algoritmos, pois raramente as imagens capturadas possuem qualidade aceitdvel;
contudo, boa parte das pesquisas se dedica apenas a uma das etapas do processamento. FEste
trabalho apresenta um sistema completo, desde a captura até o reconhecimento, utilizando es-
tratégias de reconhecimento de padroes e técnicas de processamento de imagens para a extracdo
dos pontos caracteristicos. Algoritmos conhecidos na literatura sdo apresentados e avaliados
utilizando um banco de imagens para verificar o desempenho da abordagem proposta.
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1 Introducao

Cada pessoa possui caracteristicas proprias e exclusivas que a diferenciam das demais e compoem
uma, identidade individual especifica. Do ponto de vista datiloscopico, esta peculiaridade é
observada nas descontinuidades presentes nas papilas dérmicas, cujas linhas se interrompem ou
se bifurcam abruptamente em uma estrutura de cristas e vales (tais formagoes sao conhecidas
como pontos de mintcias ou caracteristicos). Com base nisso, a autenticidade pode ser expressa
através do assinalamento de pelo menos 12 pontos de minticias coincidentes e nenhum divergente
apds a comparacgao entre duas imagens de impressao digital.

Este trabalho apresenta um método, baseado nas ferramentas de processamento de imagem,
para o reconhecimento automatico de um datilograma através da extracao dos pontos carac-
teristicos. Um arranjo de algoritmos de processamento de imagem ¢é apresentado com o objetivo
de realcar as cristas e vales, localizar os pontos caracteristicos, eliminar pontos espurios, criar
modelo de mintcias e reconhecer datilogramas.

Esse arranjo apresenta um processo constituido por um conjunto de métodos e filtros, co-
nhecidos na literatura, sobrepostos e divididos em quatros etapas principais, as quais serao
apresentadas nas subsecoes a seguir: apds a captura, as imagens de impressao digital sao pré-
processadas visando a otimizacao da qualidade; os algoritmos de segmentagao, normalizacao,
filtragem e esqueletizagdo sao responsaveis por aprimora-la. Em seguida, o processo de extragao
de pontos caracteristicos localiza espacialmente as minucias. Devido a ruidos remanescentes,
uma etapa de pds-processamento visa eliminar as falsas caracteristicas. Por fim, as imagens sao
reconhecidas através de seus vetores de mintcias.

1.1 Segmentacao

Inicialmente, a segmentagao [7] é empregada para separar as regioes de primeiro plano da imagem
(4drea de interesse, composta pelas cristas e vales) das regioes do fundo (fora das fronteiras da drea
de impressao digital, sem qualquer informagao véalida), as quais serao descartadas. A decisao
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sobre o descarte é baseada no valor da variancia V (k) do bloco k da imagem!, cujo valor varia
significativamente de acordo com a qualidade da imagem de impressao digital a ser processada.
Portanto, o valor referente ao limiar V;, deve levar em conta as caracteristicas da imagem.
Para tanto, o método da coeréncia [2] pode ser aplicado para indicar a intensidade dos
gradientes em um bloco centrado no ponto (i, ) ao longo da crista. Uma vez que a impressao
digital é constituida principalmente de estruturas de linhas paralelas, a coeréncia serd maior no
primeiro plano. Assim, sao descartados os pixels cujos valores de V (k) s@o superiores a [(k).

V(Gow = Gy +4G2,
Gmx + ny

onde G e Gy sdo as estimativas do gradiente local obtidos através do método de Sobel [8] e sao
usados para encontrar os valores de Gup = >, G2, Gyy = >, Gh € Goy = >, GGy,

I(k) =

1.2 Normalizacgao

A normalizagao [6] padroniza o intervalo de valores de nivel de cinza dos pixels de uma imagem
de modo que permaneca em uma faixa de valores desejados. O nivel de cinza normalizado no
pixel (7,7), N(i,j), depende dos valores calculados a partir da imagem I segmentada e dos
valores desejados, respectivamente: médias M e My e variancias VAR e VARy. Em (1), temos
que B =1se I(i,j) > M; caso contrario, f = —1.

NGi3) = My -+ gy VAT G0) = A7 )

1.3 Filtragem

O desempenho dos algoritmos de extracao de minicias depende muito da qualidade das imagens.
Com isso, filtros podem ser aplicados de modo a destacar as caracteristicas em uma determinada
orientagao e frequéncia. As etapas para a obtencao da imagem filtrada estao descritas a seguir.

1.3.1 Estimativa da Orientacgao

A orientagao [6], O(1, j), representa a diregao da crista no ponto (i, 7), obtida através do angulo
da tangente a posicdo da minicia em relagdo ao eixo horizontal (diregdo das cristas). Sua
obtencao é descrita a seguir, iniciando com a divisao da imagem em blocos w x w.

1. Para cada bloco, utilizando o operador de Sobel [8], estime os gradientes 0,(1,7) e 9y(4, j),
os quais representam as magnitudes nas diregoes x e y, respectivamente.

2. A orientagao do bloco centrado no pixel (i, j) é dada por 0(i,j) = %talrf1 &8?;, em que
i+ W A A
Z 228 u, 0)0y(u,v) Z Z@uv — Oy(u,v)?.
u= 177 j u= sz v=j—

3. A orientagao da i 1magem ¢é convertida num campo de vetores contmuos, em que ®,(i,7) =
cos(260(i,7)) e @y (i, j) = sin(26(i, j)) sdo os componentes = e y do campo, respectivamente.

4. Entao, o filtro Gaussiano é aplicado para suavizar o campo de orientacao via expressao a
seguir, em que G é o nﬁcleo formado pelo filtro Gaussiano de tamanho we X we:

P! (i,5) = Z Z G(u,v)®r (i —uw,j —vw), r=ux,y. (2)

=—"Fv=—"3

—1 24(7)
@7 (i,5)

Por fim, a orientagdo suavizada no pixel (i, 5) ¢ definida como O(i, j) = 1 tan

Valor médio do quadrado da diferenca entre o nivel de cinza nos pontos (i,7) e a média do nivel de cinza no
bloco k.
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1.3.2 Estimativa de Frequéncia

Os niveis de cinza ao longo das cristas podem ser modelados como uma forma de onda senoidal
ao longo de uma diregdo ortogonal & orientagdo. Portanto, a frequéncia [6] da crista é uma
propriedade intrinseca de uma impressao digital e pode ser encontrada utilizando os passos a
seguir, iniciando com a divisao da imagem de blocos de tamanho w x w.

1. Para cada bloco centrado no pixel (4, 7), calcule uma janela orientada de tamanho [ x w
(o valor padrao é | = 32), de acordo com

, w . L\ . o , w\ l .
u= z—l—(d — 5) cos@(z,j)—i—(k - 2> sinf(i,j); v —j+<d— 5) s1n9(z,j)+<2 - k:) cos0(i, 7).

Calcule também a assinatura X[k] = Z&U:_ol G(u,v) para k=0,...,0 — 1.

2. Se nao houver mintcias na janela orientada, a assinatura X constitui uma forma senoidal
discreta. Logo, a frequéncia das cristas pode ser estimada a partir da assinatura X:
Q(i,7) = ﬁ onde 7(%,j) é o nimero médio de pixels entre dois picos consecutivos.

K2

3. Os blocos nao contemplados no item anterior (devido a pontos caracteristicos ou cristas
e vales corrompidos) terao seus valores de frequéncia determinados via interpolagao das
frequéncias dos blocos vizinhos (com forma senoidal bem definida). Logo €(i,j) = a/b em
que Wy é um nicleo Gaussiano discreto com média 0 e variancia 9, wqg = 7 é o tamanho
do ntcleo, pu(x) = max{0, =}, 6(x) = max{0,sgn(x)} e

wg  wg wg  wg
2 2 2 2
a= E g Wy(u,v)p(Qi —u,j —v)); b= E E Wy(u,v)6(Q(i —u,j —v) +1).

4. As distancias entre as cristas mudam suavemente entre as vizinhancas; por isso, um filtro
passa-baixa é utilizado para remover os valores atipicos (outliers) de acordo com (3), onde
Wi é o filtro Gaussiano com nticleo de tamanho w; = 7.

wy wr
2 2
TP

1.3.3 Filtro de Gabor

Para melhorar a imagem de impressao digital é aplicado um filtro de passa-banda que deixara
presente na imagem apenas os valores dos sinais correspondentes a uma frequéncia desejada.
Com isso, é possivel realcar certas caracteristicas e eliminar ruidos ou imperfeigoes presentes em
uma frequéncia conhecida. A equagao (4) apresenta a aplicagao do filtro de Gabor [3] sobre a
imagem do datilograma,

E(i,j)= ) G(u,v;0(i, ); F(i,§))N(i — u,j —v) (4)

Wz Wy
U=TT v=—5

em que O(i,7) é o valor da orientacao no ponto (i,7), F(i,j) o valor da sua frequéncia, xg =
xcosh + ysinf e yg = —xsinf + ycos O orientam a aplicacao do filtro de acordo com a direcao
da crista, e G (z,y;0, f) = exp {—% [% + 3—32} } cos (2m fxg) .

Os valores de 0, e 0, representam os desxz;ios padrao da envoltéria gaussiana que estd sobre os
eixos x e y. Alterar esses valores implica diretamente na faixa de passagem do filtro (bandwidth).
Com valores maiores, maior sera a robustez do filtro perante ruidos, mas em contrapartida ha
uma redugao na faixa de passagem. Diminuir o, e o, fard com que haja um aumento na faixa
de passagem e corre-se o risco de ser seletivo demais na frequéncia, inserindo pontos espurios na
imagem. Com isso, 0, e o, podem ser calculados como %F(z, j), onde F é a frequéncia.
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1.4 Binarizacao

A maioria dos algoritmos de extracdo de mintcias opera em imagens bindrias, constituidas por
pixels pretos (cristas) e brancos (vales). A binarizagdo é um processo que converte uma imagem
em escala de cinza em uma imagem bindria, para melhorar o contraste entre as cristas e vales
e auxiliar na extragdo de minucias. As etapas da binarizacao estao listadas a seguir, iniciando
com a divisao da imagem em blocos de tamanho w x w.

1. Célculo da média do bloco de acordo M (k) = =5 > (S~ | E(i+m,j+n), em que E
¢ a imagem filtrada.

2. Se o valor do pixel (i,j) for maior do que a média do bloco considerado, ele receberd o
valor 0 (preto); caso contrério, receberd o valor 1 (branco).

1.5 Esqueletizagcao

A etapa final de aprimoramento da imagem é o desbaste das cristas. A esqueletizagdo é uma
operagao morfoldgica que corrdi sucessivamente os pixels que compdoem o primeiro plano até
que as linhas fiquem com um pixel de espessura, preservando a conectividade das estruturas da
crista enquanto forma uma versao esqueletizada da imagem bindria.

O método de Hilditch [5] é utilizado para decidir se o valor do ponto p = (i,7) deve ser
mudado de preto (0) para branco (1). Inicialmente, devemos considerar a vizinhanca em torno
do ponto; para decidir se ele deve ser retirado ou mantido devemos caminhar pela vizinhanca
no sentido hordrio para obter o nimero B(p) de vizinhos de p diferentes de 0 e o nimero A(p;)
de transi¢oes de 0 para 1 (sequéncia horaria) de um vizinho p; de p.

O algoritmo deve mudar a cor do pixel se este satisfizer: (I) 2 < B(p) < 6; ([I) A(p1) =
1; (III) papaps =0 ou A(p1) #1; (IV) papaps = 0 ou A(p3) # 1.

Ou seja, de (I), se B(p) = 1 entdao p é um ponto do esqueleto; B(p) = 0, p é um ponto
isolado; se B(p) = 7, entdo p ndo é mais a fronteira do padrao; nesses trés casos, p deve ser
mantido. A condi¢ao (II) é um teste de conectividade: quando A(p;) > 1 é possivel perceber
que alterando p; para 0 o padrao serd desconectado. A condicao (III) garante que ndo ocorram
erosoes em linhas verticais de 2 pixels de largura. Por fim, a iltima condicao garante que linhas
horizontais com 2 pixels de largura nao sejam corroidas pelo algoritmo.

1.6 Extracao de Mintcias

A abordagem baseada no ntimero de cruzamentos (Crossing Number) [1] aplicada diretamente
sobre a imagem esqueletizada é a mais comumente empregada no processo de extragao de
mindcias. Assim, o numero de cruzamentos do pixel p é definido como a metade da soma
das diferencas entre pares de pixels adjacentes que definem as 8 casas vizinhas pq,...,pg de p,
ou seja, cn(p) = % Z,’f:l p1 —pi+1- Utilizando as propriedades do niimero de cruzamento, o pixel
da crista pode ser classificado conforme a Tabela 1.

Tabela 1: Propriedades do nimero de cruzamentos (CN)
CN 0 1 2 3 4

Prop. | Pt. isolado | Terminacao | Continuidade da crista | Bifurcagao | Cruzamento

1.6.1 Remocao de Pontos Espiirios

Ap6és a extracio dos pontos caracteristicos, é necessario eliminar as falsas mintcias oriundas dos
ruidos presentes na imagem. O algoritmo [10] analisa uma vizinhanga w X w para cada ponto
marcado, e decide se ele representa uma falsa minicia ou ndo. Para cada mintcia marcada
como candidata a terminagao ou bifurcacdo, inicialize com 0 uma méscara M de tamanho
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w X w. Cada pixel de M corresponde ao pixel da imagem afinada centrada no ponto onde a
minucia foi marcada. Rotule com —1 o pixel central de M (candidato & mindcia na imagem
afinada). Para uma terminagao, faca:

1. Rotule com 1 todos os pixels na mascara M conectados com a terminagao.

2. Faga uma volta completa sobre a borda da mdscara M (sentido horario) e verifique o
estado dos pixels fazendo Tp; igual ao nimero de transicoes de 0 para 1 encontradas. Se
To1 = 1, a terminagao é verdadeira.

Para uma bifurcagao, faca:

1. Faca uma volta completa (sentido hordrio) pela vizinhanca da bifurcacao e rotule os trés
pixels conectados a este como 1, 2 e 3. Para cada pixel rotulado com 1, deve-se procurar
seus componentes conexos dentro de M, ou seja, os pontos pretos que permitam a conexao
com esse pixel. A rotulacdo deve ser realizada com valores de 1 até o final de M ou até
encontrar outro valor de rétulo. O mesmo deve ser feito para os demais segmentos.

2. Conte o niimero de transigoes de 0 para 1, 2 e 3 encontradas quando se realiza uma volta
completa seguindo a borda da mascara M (sentido horario). O ndmero de transicoes serd
marcado como Tp1, Tp2 e Tps. Se forem iguais a 1, entao a bifurcacao é verdadeira.

1.7 Reconhecimento

O reconhecimento da impressao digital [4] consiste na verificacdo dos elementos comuns per-
tencentes aos dois mapas de mintcias. Cada mintcia possui informacao relativa a sua posicao
espacial, tipo e direcao. Uma vez realizado o alinhamento entre duas impressoes digitais, se
elas se tratarem de imagens referentes ao mesmo dedo, as mintcias detectadas em cada ima-
gem estarao préximas. Para comparar esses dois mapas de mintcias, considere dois vetores,
um pertencente a uma imagem modelo T e outro pertencente a uma imagem FE, escritos como
T = (m1,ma,....,my) e E = (m},m),....,m)) onde m e m’ sdo os elementos extraidos de cada
mintcia. Para se comparar esses dois mapas pode ser tomada a distancia euclidiana entre as
mintcias dos vetores T' e E. Uma mintcia m; de T' serd considerada a mesma que uma mintcia
m; de E se a distancia euclidiana entre elas for menor do que uma tolerancia rq.

Além do critério da distancia, deve-se ter a diferenca entre a orientacao das mintucias dg; menor
do que uma tolerancia angular g, ou seja, dq(m’;, m;) = min(|0; — 0|, (360° — |0 — 0;)) < 6p.

Os mapas T e E deverao ser alinhados para maximizar o nimero de minicias reconhecidas.
O alinhamento serd realizado mantendo 7' fixo e corrigindo as posicoes das minicias de E, de
modo a sobrepor um mapa sobre o outro. A rotagdo entre os mapas serd corrigida através da
diferenca entre as orientacées das minucias. Os passos para o reconhecimento entre minucias
sao descritos a seguir:

1. Obtenha a distancia relativa entre os pares de mintcias através da equagao que representa
o quanto a imagem modelo estd transladada. Tome a diferenca entre os angulos que
indicam a direcao das mintcias Af = 6" — 6.

2. Faga o alinhamento entre as minucias da imagem de entrada utilizando a equagao (5).

w? Az cosAf sinAf 0 p—
Al =] Ay | + | cosAf sinAd 0 yi — y? (5)
oA Af 0 0 1 0; — 07

3. Uma vez alinhados os dois vetores planares, é tomada a distancia euclidiana entre as
mintcias préximas que possuam a diferenga entre as direcoes menores que a tolerdncia.

Apos realizar a comparacao do mapa de mintcias entre duas impressoes digitais, o nimero
de reconhecimento de mintcias é obtido dividindo o nimero de mintucias reconhecidas pela
quantidade de minicias encontradas.
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2 Resultados

Para verificar a precisao do arranjo de algoritmos apresentado foi utilizado um banco de dados
privado com 10000 imagens impostoras e 30 genuinas (Figura 1). As Eq. 6 apresentam os
calculos da Taxa de Falsa Aceitagao e Falsa Rejeicao baseadas no nimero de amostras do banco
de dados e na quantidade de comparagoes realizadas (impostoras e genuinas). Assim, procura-se
o ponto de equilibrio, representado pela intersecao das curvas de TFA e TFR, a que chamamos
Taxa de Interseccao de Erros (TIE ou Error Equal Rate - EER). Quanto mais baixo for o TIE
mais preciso é um sistema biométrico

card{gms|gms < t} card{imslims >t}

TFA(t) =

TFR(t) =

(6)

card{gms} card{ims}

onde ims (Impostor Matching Score) e gms (Genuine Matching Score) sao os vetores que contem
os valores obtidos com a comparacao entre as imagens de dedos diferentes e iguais, respectiva-
mente; t é o valor da pontuagao; e card{x} é a cardinalidade do vetor x.

A Tabela 2 apresenta os resultados obtidos por alguns sistemas de reconhecimento de im-
pressao digital que participaram da competicao internacional Fingerprint Verification Competi-
tion, em 2006 [9].

Tabela 2: Valores de TIE
ID P08 | P015 | P009 | PO58 | P101 | P066 | P065 | P045 | P067 | P141

TIE(%) | 0,021 | 0,032 | 0,095 | 0,100 | 0,121 | 0,122 | 0,137 | 0,138 | 0,185 | 0,237

Os valores para TFA, TFR e TIE obtidos no uso do algoritmo apresentado sao de 0,8%,
de 18,6% e de 0,066%, respectivamente (Figura 2). Comparativamente, é possivel observar
que o algoritmo proposto promove a melhora da qualidade da imagem da impressao digital,
realcando os vales e as cristas; além disso, tal metodologia mostra-se competitiva se comparada
com os valores da Tabela 2, os quais indicam a precisao em uma competicao de algoritmos de
identificacao biométrica.

Figura 1: Resultado do processamento. (a) original, (b) segmentagao, (¢) normalizagao, (d)
orientagao, (e) filtragem, (f) binarizagao, (g) esqueletizacao, (h) extracdo de minucias e (i)
remocao de pontos espurios

3 Conclusao

Neste trabalho, um conjunto de algoritmos baseados em modelos matematicos para o reconhe-
cimento de padroes, andlise estatistica e processamento de imagens, sao adaptados da literatura
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o
e -

Figura 2: Taxa de Falsa Aceitacdo e Falsa Rejeigao.

com objetivo de melhorar a qualidade da imagem de impressao digital de entrada (uniformizar o
contraste, reduzir ruidos, remover imperfei¢oes, realcar as caracteristicas), extrair as mintcias,
preparar o modelo de dados e reconhecer o datilograma. A metodologia apresentada neste
trabalho constitui um sistema completo de identificacdo via imagens digitais, o que difere da
maioria das metodologias descritas na literatura, que apresentam apenas algumas das etapas do
processamento.

Por fim, o algoritmo proposto mostrou-se eficiente e robusto, no sentido de que possui um
resultado superior a maioria daqueles apresentados na Tabela 2.
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