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Abstract— The WirelessHART protocol has been increasingly applied in the monitoring and control of industrial processes due to
its high reliability and robustness. However, because it is a recent protocol, there are still research to be developed, being one of the
areas related to the inspection and monitoring of WirelessHART networks in real environments. This paper presents a comparative
analysis of tools for analyzing WirelessHART networks currently available in the literature and proposes a new tool, which has the
advantages of mobility and inspection on all 15 channels of the WirelessHART network using only one radio, which is set dynamical-
ly during network operation. It is a solution of hardware and software that provides analysis of the logical and physical characteristics
of the network, having the capability of measuring the energy level in channels concurrently with logical aspects of the links.

Keywords— WirelessHART, Analysis of wireless networks, IEEE 802.15.4, Systems automation.

Resumo— O protocolo WirelessHART tem sido cada vez mais aplicado no monitoramento e controle de processos industriais, devi-
do a sua alta confiabilidade e robustez. No entanto, por se tratar de um protocolo recente, ainda ha pesquisas a serem desenvolvidas,
sendo uma das areas referente a inspecdo e monitoramento de redes WirelessHART em ambientes reais. Este trabalho apresenta uma
analise comparativa das ferramentas para analise de redes WirelessHART disponiveis atualmente na literatura e propde uma nova
ferramenta, que apresenta como vantagens a mobilidade e a inspecdo em todos os 15 canais da rede WirelessHART utilizando apenas
um rédio, que é programado dinamicamente durante o funcionamento da rede. Trata-se de uma solucéo de hardware e software que
proporciona andlise logica e fisica da rede, possuindo a capacidade de medigdo do nivel de energia nos canais, concomitantemente
com aspectos l6gicos dos enlaces.

Palavras-chave— WirelessHART, Andlise de redes sem fio, IEEE 802.15.4, Sistemas de automagéo.

Muitos protocolos industriais para comunicagéo
sem fio tém sido propostos, como por exemplo: Zig-
Bee PRO, ISA SP 100.11a, WIA-PA e
WirelessHART (Muller, 2011). Em paralelo, surge a
necessidade de ferramentas que permitam monitorar,
avaliar, inspecionar e diagnosticar propriedades de
desempenho e integridade dos sistemas de comuni-
cacdo sem fio. Este trabalho objetiva o estudo de
ferramentas para inspecdo e anélise de redes Wire-
lessHART (WH). E imprescindivel que os desenvol-
vedores de dispositivos WH e 0s usuarios destas re-
des possuam ferramentas que permitam uma analise
aprofundada sobre a dindmica da rede.

O trabalho estd organizado da seguinte forma:
na secdo 2 sdo discutidas as ferramentas existentes
atualmente na literatura. Na secéo 3, é proposta uma
nova ferramenta para analise de redes WH e na se-
¢do 4 e 5 sdo apresentados os resultados e conclu-
sOes, respectivamente.

1 Introducdo

O controle e monitoramento de processos no ambi-
ente industrial vém sofrendo mudancas nos ultimos
anos, devido ao crescimento e avango das pesquisas
relacionadas a redes sem fio para inddstria. As redes
sem fio apresentam muitas vantagens sobre as redes
cabeadas, entre elas: (i) grande reducdo ou auséncia
de custo para instalacdo dos cabos; (ii) os noés da
rede podem ser colocados em qualquer ponto da
planta, onde muitas vezes ndo seria possivel a colo-
cacdo de cabos; (iii) baixo custo de manutencdo,
uma vez que ndo existe o custo associado a movi-
mentacdo e troca de cabos; (iv) a rede pode ser au-
mentada sob demanda, sem necessidade de alteracdo
da infraestrutura pré-existente. Entretanto, o ambi-
ente industrial exige alta confiabilidade, ou seja, €
necessario haver uma perfeita comunicacéo entre os
dispositivos da rede, os requisitos temporais devem
ser cumpridos e a integridade e seguranga das men-
sagens que trafegam pela rede devem ser garantidas.
Todas estas caracteristicas devem ser atendidas sob
as condigdes criticas do ambiente industrial, tais

2 Ferramentas para inspec¢do e analise de redes
WirelessHART

Nesta secdo, serdo apresentadas as ferramentas para
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como: temperaturas elevadas, umidade, ruidos ele-
tromagnéticos e obstaculos fisicos.
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inspecdo e andlise de redes WH existentes atualmen-
te na literatura.
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2.1 Porta de manutencéo

Todos os dispositivos de campo WH devem possuir
uma porta de manutencdo, que é utilizada para pro-
visionamento e manutencdo da rede. Antes que um
dispositivo de campo possa se unir a rede, é necessa-
rio que duas informacdes sejam configuradas local-
mente: Join Key e Network ID. O Network ID identi-
fica a rede em que o dispositivo pretende se unir e a
Join Key é uma chave para encriptacdo das mensa-
gens iniciais entre o dispositivo e o gerenciador de
rede (HCF, 2009).

Em Lima (2012), é proposta uma ferramenta
para andlise local da rede WH através da porta de
manutenc¢do, sendo esta ndo apenas utilizada para
fazer o comissionamento do dispositivo, mas tam-
bém para fazer uma analise local da rede, através de
comunicacfes do tipo requisicdo/resposta HART. A
configuracdo proposta € ilustrada na Figura 1. Um
computador é conectado ao dispositivo de campo
através da porta de manutencdo RS485 e os seguin-
tes comandos séo executados:

e Ler/escrever modo burst (comandos 103,

104, 105, 109);

e Ler lista de vizinhos (comando 780);

e Ler apelido do dispositivo (comando 781);

e Ler lista de superframes (comando 783) e

lista de links (comando 784).

Conexéo Conexéo

usB RS485
Computador Conversor USB/ Dispositivo de
executando

RS485 campo

aplicativo host

Figura 1. Configuragéo proposta por Lima (2012)

O aplicativo host possibilita que o usuario envie
os comandos anteriormente citados para o dispositi-
vo de campo e obtenha as respostas. A porta de ma-
nutengdo é capaz de comunicar-se diretamente com
o dispositivo sem sobrecarregar a rede. Desta forma,
os dados sdo obtidos mais rapidamente do que atra-
vés de consultas ao gerenciador de rede através do
gateway. Com os comandos implementados, é possi-
vel obter informag@es importantes a respeito do fun-
cionamento da rede. A leitura da lista de links, por
exemplo, possibilita determinar com quais vizinhos
o dispositivo esta se comunicando e em qual interva-
lo de tempo. Também é possivel deduzir a topologia
da rede estabelecida pelo gerenciador da rede.

Esta ferramenta possui grande aplicagdo em la-
boratorios para estudo do protocolo WH e também
durante o desenvolvimento de dispositivos de cam-
po. Porém, é necesséario modificar a pilha do proto-
colo, para que o dispositivo possa responder a co-
mandos que seriam normalmente enviados pelo ge-
renciador de rede.
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2.2 HART-sobre-UDP

O gerenciador de rede contém todas as informacoes
necessarias para o funcionamento da rede WH, como
por exemplo: lista completa das rotas, conexdes e
dispositivos de rede. Tais informagbes sdo muito
Uteis para que se possa fazer um estudo e uma anali-
se aprofundada a respeito da operacdo das redes
WH.

Winter (2011) prop6s uma ferramenta capaz de
obter informagdes relacionadas ao comportamento
da rede WH e aos status dos dispositivos. Isto inclui,
por exemplo, a andlise dos dispositivos que estdo na
rede, topologia da rede e links entre os dispositivos.
Foi desenvolvida uma aplicacdo, que é executada em
um computador, e que utiliza o protocolo HART-
sobre-UDP para se comunicar com o gerenciador de
rede WH. A aplicacdo é baseada em comandos
HART e WH, que sdo utilizados para obter os dados
desejados a respeito da rede. Os comandos sdo en-
capsulados no padrdo UDP e enviados através do
gateway aos dispositivos de campo, que respondem
as requisicOes. Para avaliar o sistema proposto, foi
realizado um estudo de caso em que uma rede WH é
formada por cinco dispositivos com distanciamentos
e obstaculos previamente definidos. A aplicacédo
proposta se conecta ao gerenciador de rede através
do gateway, obtendo e armazenando diversos dados
associados aos comandos durante algumas horas.
Com os dados armazenados, € possivel estudar a
dindmica da rede e chegar a conclusdes a respeito de
diversos parametros e comportamentos.

2.3 Ferramentas baseadas em sniffers

Na literatura, existem diversas propostas de ferra-
mentas para analise de redes WH baseadas em snif-
fers (dispositivos passivos para captura de dados da
rede). As redes WH utilizam a camada fisica defini-
da pelo padrdo IEEE 802.15.4, operando na fre-
quéncia de 2,4 GHz. A camada de enlace utiliza a
técnica TDMA para arbitragdo do meio, com saltos
de canais a cada slot de tempo. Embora o padrdo
IEEE 802.15.4 na faixa de 2,4 GHz defina 16 ca-
nais, o protocolo WH utiliza apenas 15 canais, uma
vez que o Ultimo canal (canal 26) ndo é disponivel
internacionalmente de forma restrita. Entdo, é ne-
cessario que o sniffer de rede esteja apto a capturar
dados nos 15 canais definidos pela norma, caso con-
trério, ndo serd adequado para inspe¢do de redes
WH.

O monitoramento da rede através do uso de snif-
fers apresenta a vantagem de se tratar de uma inspe-
¢do passiva, ou seja, que ndo interfere no funciona-
mento da rede. Entretanto, a obtencdo dos dados da
rede esta relacionada & é&rea de cobertura do sniffer,
gue é da mesma ordem da area de cobertura de um
dispositivo de rede. A seguir, sdo descritas as ferra-
mentas para andlise de redes WH baseadas em snif-
fers, existentes atualmente na literatura.
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A.  Wi-Analys

Todos os dispositivos WH devem ser completamente
testados e registrados pela HART Communication
Foundation (HCF), a fim de garantir a compatibili-
dade com o protocolo e o cumprimento dos requisi-
tos temporais exigidos pela norma. Para isso, a HCF
desenvolveu especificacBes de testes detalhadas e
ferramentas de teste, as quais sdo explicadas no tra-
balho de Han (2009).

Foram propostas trés ferramentas, que juntas
fornecem um ambiente de verificagdo de compatibi-
lidade completo para dispositivos WH:

- Wi-HTest: tem como objetivo automatizar a
execucdo dos testes definidos pela HCF para redes
WH. E capaz de construir os pacotes de teste em
tempo real e envia-los ao dispositivo em teste através
de um radio IEEE 802.15.4. Os testes podem ser
divididos em duas categorias: etapa de unido do dis-
positivo a rede (joining) e comunicacdo normal de
dados. No processo de joining, o Wi-HTest realiza
uma sequéncia de troca de mensagens com o dispo-
sitivo em teste e verifica se o dispositivo se uniu a
rede corretamente. Ja no caso de comunicagdo nor-
mal de dados, 0 Wi-HTest transmite pacotes de da-
dos corretos ou insere erros nos dados e verifica o
comportamento do dispositivo nestas condi¢des.

- Wi-Analys: é um sniffer para capturar pacotes
de redes WH em tempo real. O equipamento foi pro-
jetado para capturar todas as transmissfes IEEE
802.15.4 operando na faixa de frequéncia de 2,4
GHz, mas filtrando as transmiss@es a partir de dis-
positivos WH. O receptor tem a capacidade de cap-
turar dados nos 16 canais do padrdo IEEE 802.15.4
simultaneamente e com uma velocidade de até 1000
mensagens por segundo. O Wi-Analys é composto
por dezesseis receptores de radio, um concentrador
de dados e um software executando em uma estagao
de trabalho, o qual armazena todas as mensagens
capturadas. As mensagens sdo mostradas ao usuario
através de um formulério online ou offline, através
de um arquivo de log de mensagens anteriormente
capturadas. As mensagens sdo interpretadas e os
dados, da camada fisica até a camada de aplicacdo,
podem ser mostrados em colunas separadamente.
Além disso, as mensagens encriptadas sdo decifradas
e mostradas ao usuario como um texto. Para tanto, o
sniffer deve ter a join key correta previamente pro-
gramada. O Wi-Analys é um produto standalone da
HCF para ser usado como uma ferramenta de moni-
toramento da rede WH em tempo real ou em conjun-
to com os equipamentos certificadores.

- Post process suite: este conjunto de equipa-
mentos analisa os arquivos de log gerados pelo Wi-
Analys durante a execugdo dos casos de teste pelo
Wi-HTest para verificar se o dispositivo seguiu a
norma rigorosamente durante o teste, especialmente
no que diz respeito aos requisitos temporais.

Das ferramentas propostas pela HCF no traba-
Iho de Han (2009), o sniffer Wi-Analys é uma opcéao
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para monitoramento de redes WH. No entanto, apre-
senta a desvantagem de necessitar de uma estacdo de
trabalho conectada ao sniffer para a coleta de dados.
Em redes reais, isto pode ser invidvel dependendo do
local onde se deseja instalar o sniffer. Ainda assim a
ferramenta apresenta grande utilidade para uso em
laboratérios durante o estudo do protocolo WH, es-
pecialmente durante o desenvolvimento da pilha do
protocolo.

B. Analisador de rede distribuido

Depari (2009) propds um analisador de rede WH
distribuido. Uma vez que um sniffer tem uma area
de cobertura limitada, ou seja, pode ndo abranger
todos os dispositivos da rede, foi proposto um ins-
trumento distribuido, baseado no uso de diversos
sniffers interconectados a uma estacdo de monitora-
mento. Os dados coletados pelos diversos sniffers
sdo enviados para uma rede de medicdo e encami-
nhados a estacdo de monitoramento, a qual pode
trocar informac6es com o gerenciador de rede e pode
executar uma aplicacdo para visualizar os pacotes
capturados. Uma analise detalhada dos dados pode
ser feita offline por meio de um software desenvolvi-
do pelo usuério. Neste trabalho, a rede de medicédo
utilizada pelos autores é uma rede Ethernet, ou seja,
cabeada. Este fato se ople as vantagens oferecidas
pelas redes sem fio, tais como: escalabilidade e fle-
xibilidade, uma vez que o uso da ferramenta fica
restrito a locais passiveis de cobertura por cabos,
inviabilizando sua utilizacdo em campo. Os autores
também sugerem que a rede Ethernet pode ser subs-
tituida por uma rede sem fio, o que eliminaria a ne-
cessidade de cabos. No entanto, o uso de uma rede
sem fio para transmissdo dos dados dos sniffers até a
estacdo de monitoramento pode gerar problemas de
coexisténcia de redes, devendo ser analisado com
cautela.

C. Analisador de 16 canais

Kratzig (2009) propds um analisador de pacotes
para redes sem fio IEEE 802.15.4, independente das
camadas superiores do protocolo. A ferramenta pode
capturar dados em 16 canais em paralelo a uma taxa
de amostragem de até 3200 amostras por segundo. O
analisador é composto de trés partes: uma unidade
de radio frequéncia (RF), uma unidade de processa-
mento do sinal e uma unidade remota de controle. A
unidade de RF consiste de 16 transceptores, um para
cada canal definido na norma IEEE 802.15.4 na
faixa de frequéncia de 2,4 GHz. Os transceptores
fornecem os pacotes recebidos e o valor do nivel do
sinal recebido (RSSI). A unidade de processamento
do sinal adiciona uma marca temporal e armazena
0s dados em uma memoria FIFO. Os dados sdo en-
viados via Ethernet para a unidade de controle remo-
to, que é uma aplicacdo executando em um compu-
tador, a qual processa e mostra os dados online ou
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offline ao usudrio. A proposta ndo trata os dados
capturados pelo sniffer, ou seja, ndo faz a decripta-
cdo, organizacéo e filtragem dos dados.

Da mesma forma que as outras ferramentas ba-
seadas em sniffer apresentadas anteriormente, esta
também faz uso de um computador ligado ao sniffer
para captura dos dados, 0 que, na maioria das vezes,
inviabiliza seu uso em campo, ficando restrito ao uso
em laboratorios.

D. Dispositivo de campo WH com analisador de
rede integrado

Lorencato (2013) prop6s um analisador de rede in-
tegrado ao dispositivo de campo WH. O sistema
proposto realiza a leitura simultdnea em todos os
canais do espectro de 2,4 GHz definidos na norma
IEEE 802.15.4 e armazena as informacfes em uma
memoria ndo volatil (cartdo de memoria) no proprio
dispositivo de campo. O sistema ainda possui um
modulo GPS integrado para sincronizar as aquisi-
cOes e posiciona-las geograficamente quando utili-
zado em campo aberto. A estrutura de RF é compos-
ta por 17 radios, sendo que 16 sdo utilizados como
radios de aquisicdo, cada um sintonizado em um
canal especifico. Cada radio é composto por um mi-
crocontrolador onde parte da pilha WH responsavel
pela recepcdo dos dados € implementada. Com isso,
pode-se fazer uma interpretacdo local dos dados,
descartando bytes de sincronismo, quadros mal for-
matados, invalidos ou com erros de validacdo, redu-
zindo o fluxo das informagBes capturadas, armaze-
nadas, transferidas e analisadas pela unidade de ané-
lise dos dados. O décimo sétimo radio esté integrado
a unidade de coleta dos dados e tem a habilidade de
se unir a rede, rotear pacotes e responder a coman-
dos. Assim, o analisador de rede passa a ser tamhém
um dispositivo de campo WH. Este sistema apresen-
ta a vantagem de armazenar os dados localmente, ou
seja, ndo é necessaria a conexdo do sniffer com um
computador, possibilitando seu uso em ambientes
reais. A ferramenta também possibilita a leitura dos
dados coletados em tempo real, através da propria
rede WH.

3 Proposta de uma nova ferramenta para monito-
ramento de redes WH

Na se¢do anterior, foram apresentadas as ferramen-
tas para inspecdo e monitoramento de redes WH
existentes atualmente na literatura. Como se pode
observar, ainda ndo existe uma ferramenta 6tima e,
por isso, novos trabalhos continuam sendo desenvol-
vidos, dada a importancia de se ter uma ferramenta
que permita analisar o comportamento dindmico de
uma rede WH em um ambiente real.

Este trabalho propde uma nova abordagem para
a inspecdo de redes WH, unindo algumas das carac-
teristicas presentes nas ferramentas ja apresentadas,
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tais como: utilizacdo de um cartdo de memoria para
armazenar os dados coletados, evitando a necessida-
de de um computador préximo ao ponto de coleta de
dados, e comunicacdo com o gateway através do
protocolo HART-sobre-UDP para obtencédo de dados
da rede em tempo real.

A Figura 2 ilustra de maneira simplificada uma
rede WH e a ferramenta proposta para analise da

rede.

Dispositivos de
T s campo
~

s

T Ferramenta proposta
N

~
~
/ ——
; Aplicagéo de
% \ HART sobre| gerenciamento

v

\77 ==\ uop
% N |

x\\

T /1. Programagagd-, i
/ w / w dos links Conex]ao
\ / : gy serial
/ RN / i . F .
/ BN g 1 A — i

Captador de Tracker
informagoes

\ YA T da rede WH
o na g
4

Figura 2. Ferramenta proposta para analise de redes WH

S840 necessarios dois radios IEEE 802.15.4, sendo
um deles denominado de “captador de informagdes”
e o outro, de “tracker”. O radio captador de infor-
macOes é programado através de uma aplicacdo de
gerenciamento, utilizando o protocolo HART-sobre-
UDP. Considerando que a rede j& esta estabelecida,
ou seja, todos os dispositivos de campo ja estdo a-
gregados, a aplicacdo de gerenciamento solicita in-
formacOes ao gateway com o propdsito de obter um
mapeamento da rede. Inicialmente, solicita-se ao
gateway a lista de todos os dispositivos que ja se
uniram a rede. Com os dados obtidos, a aplicacéo
efetua a programacao dos links dos vizinhos a serem
inspecionados. Dessa forma, o réadio captador de
informacBes obtém as comunicacdes realizadas entre
0s nos e o reconhecimento de mensagens (ACK).
Assim, tem-se um sniffer capaz de detectar os paco-
tes em todos os canais WH, néo sendo necesséria a
utilizacdo de 15 radios. Utiliza-se apenas um radio
gue é programado dinamicamente conforme infor-
macOes do escalonamento da rede. A inicializagdo
da rede também pode ser capturada, através do ar-
mazenamento do processo de agregacdo dos disposi-
tivos. Além do captador de informacdes, a ferramen-
ta proposta utiliza um segundo radio, denominado
tracker. O tracker é conectado ao captador através
de uma porta serial e tem duas funcdes principais:
armazenar os dados coletados pelo captador em um
cartdo de memoria e realizar a medicdo de energia
no canal que est4 sendo utilizado em um dado ins-
tante de tempo. A medida que o captador de infor-
mac0Oes vai programando seu radio para receber o0s
pacotes que estdo trafegando em todos os canais da
rede WH, os dados que estdo sendo obtidos séo envi-
ados para sua porta serial, que por sua vez estd co-
nectada a porta serial do tracker, que faz a leitura
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dos dados e armazena-os em um cartdo de memoria
para posterior analise. O tracker também tem a im-
portante fungdo de fazer a medigdo de energia no
canal que esta sendo utilizado. Quando o captador
inicia o envio ou recebimento de uma mensagem, ele
informa ao tracker qual o canal a ser utilizado, e
este faz a medicdo do nivel de energia durante a
comunicacdo dos dados. Com isso, podem-se obter
informagOes a respeito de interferéncias na rede,
correlacionando o nivel de energia medido com a
recepcdo ou nao de um pacote. Aliado a percepgdo
da coexisténcia, estas informacdes sdo Uteis para um
futuro estudo sobre troca adaptativa de canais em
redes WH.

A ferramenta ainda esta em fase de desenvolvi-
mento. O captador de informacfes e o tracker ja
foram testados separadamente e apresentam as fun-
cionalidades descritas anteriormente. Os radios uti-
lizados foram desenvolvidos em (Muller, 2010). A
ferramenta apresenta a vantagem de néo necessitar
um computador conectado ao sniffer e de ndo neces-
sitar 15 radios para captacdo em todos os canais.
Apenas um radio é necessario, devido a programa-
cdo dinamica que é feita no mesmo, fazendo com
que seja sintonizado no instante e canal corretos.

4 Resultados

Este trabalho teve como propdésito uma andlise do
estado da arte no que diz respeito a ferramentas para
inspecdo e monitoramento de redes WH. Além disso,
propds uma nova ferramenta que apresenta vanta-
gens sobre as demais, dada a simplicidade de hard-
ware envolvida e as informacfes que podem ser ob-
tidas pela sua utilizacdo. A Tabela 1 apresenta uma
classificacdo das ferramentas apresentadas neste
trabalho.

Tabela 1. Classificacdo das ferramentas de inspecéo de redes WH.

Classificagdo quanto a:
Intruséo | Aquisi¢do
narede | dos dados

Ferramenta Mobilidade | Tipo de anélise

Porta de~ Passivo Requisicdo Conexdo comPC | Online/Offline
manutenc¢ao /resposta

HART sobre- Ativo Requisicdo Conexido comPC | Online/Offline
UDP [resposta
Captura

Wi-Analys | Passivo Conexéo com PC | Online/Offline

total

A_nal_lsac’ior Passivo Captura Conexéo com PC | Online/Offline
distribuido total
Anallsado_r de Passivo Captura Conexéo com PC | Online/Offline
16 canais total
Dispositivo
WH com Passivo Captura Cartaz? (_je Offline
analisador total meméria
integrado
Captador + Atlv_o/ Captura Carta? (_ie Online/Offline
tracker passivo total meméria

A ferramenta proposta € classificada como uma
inspecdo ativa e passiva, pois a aplicacdo de geren-
ciamento gera uma interferéncia ativa na rede. Esta
aplicacdo é executada somente no inicio do processo
de analise da rede e tem como objetivo obter 0 ma-
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peamento da rede. Apos esta etapa inicial, tem-se
uma inspec¢do passiva, ou seja, o captador e tracker
obtém os dados da rede sem interferir na mesma.

Com relacdo a aquisi¢do dos dados, a captura
total é mais eficiente do que a aquisigdo por meio de
requisicdo/resposta, pois todos os dados que estdo
trafegando pela rede sdo capturados, enquanto a
requisicdo/resposta depende de solicitacbes feitas
pelo usuério ou aplicagdo de analise. No entanto, a
captura total requer um processamento dos dados
obtidos de modo a filtrar e selecionar as informacdes
Uteis.

Outra vantagem da ferramenta proposta diz res-
peito a mobilidade, pois ndo é necessario existir a
conexdo com um computador no ambiente de coleta
dos dados, ja que os dados sdo salvos em um cartdo
de memoria para posterior andlise. Este fato é bas-
tante importante, pois o ponto de coleta dos dados
pode ser de dificil acesso. A ferramenta proposta
permite a andlise offline dos dados, pela obtengdo
dos dados armazenados no cartdo de memdria e on-
line, pelo envio e resposta de comandos especiais ao
dispositivo coletor.

5 Concluséo

O protocolo WH esta sendo cada vez mais aplicado
nas indudstrias devido ao fato de ser o primeiro pa-
drdo aberto para comunicacdo sem fio especialmente
projetado para controle e monitoramento de proces-
sos em tempo real. Deste modo, torna-se necessario
0 desenvolvimento e uso de ferramentas para inspe-
cdo e andlise das redes WH. Este trabalho apresen-
tou uma andlise das ferramentas ja propostas na lite-
ratura, citando suas vantagens e desvantagens e
também sua aplicabilidade em ambientes reais. Co-
mo ainda ndo existe uma ferramenta que contemple
todas as caracteristicas desejaveis para inspecdo de
redes WH, esta area ainda é promissora e por isso
merece estudo e novas pesquisas. Devido a isto, foi
proposta uma nova ferramenta, que apresenta vanta-
gens sobre as demais, especialmente no que diz res-
peito a mobilidade e simplicidade de construgdo. A
ferramenta ainda esta em desenvolvimento, e as pro-
ximas etapas incluem testes mais completos da inte-
gracdo entre o tracker e o captador de informagdes,
além do desenvolvimento de uma aplicacdo que rea-
liza a andlise dos dados salvos no cartdo de memo-
ria.
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